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1. Megbizas

Biatorbagy Varos Képviseld-testiilete 2010.12.09-1 {ilésén megtargyalta a Hivatal informatikai
rendszerének feliilvizsgalatarol sz6lo elSterjesztést, és 203/2010. (12.09.) Oh. Sz.
hatarozataval felhatalmazta a polgarmestert hogy aléirja a szerzédést Filep Lasz16 Istvan okl.
gépészmérnok, okl. matematikus igazsagiigyi informatikai szakértovel.

2. Feladat
(a szerz6dés alapjan)

Biatorbdgy Véros Onkormdanyzata informatikai rendszerének teljes korti auditja, az
informaciobiztonsag iranyitdsi rendszere kovetelményei folyamatelvli érvényesiilésének,
illetve az alkalmazott megoldasok megfeleldségének az MSZ ISO/IEC 27001:2006, és az
MSZ ISO/IEC 17799:2006 szabvanyok szerinti vizsgalata, a vizsgalat eredményeinek
dokumentélasa, a megallapitasok irasban torténd rogzitése.

A jelentés osztalyonkénti bontdsban tételesen tartalmazza:

A szamitogépes munkahelyek hardver és szoftver (operdcios rendszer, alkalmazasok)
eréforrasait, azok miiszaki adatait, valamint azok mindsitését. Alkalmazasok esetén a jelentés
kitér a hasznalati jogosultsagra (licensz), annak értékelésére, valamint az input-, tarolt-, és
output adatok kezelésének modjara, biztonsagi szempontjaira (bizalmassag, hitelesség,
sérthetetlenség).

A szakértdi audit részteljesitéseként a biatorbagy.hu honlap informatikai biztonsagéra
vonatkoz6 megallapitasok igazsagiigyi szakértdéi nyilatkozat formdjaban 2011.10.24-én
elézetesen mar atadasra kertilt.

3. El6zmények.

Az informaciobiztonsagi audit szerzédéses keretek kozotti végrehajtasat gyakorlatilag
ellehetetlenitette, hogy annak megkezdésekor a rendszer felépitésére, a hardver és
szoftverelemek, valamint az infrastruktira miiszaki adataira, a szerverek konfiguracidjara és
az alkalmazott fobb védelmi megoldasokra vonatkozé alap-dokumentacioval sem rendelkezett

a hivatal és az iizemeltetési feladatokat de-facto® ellaté Recotel Bt. sem.

Az lzemeltetés atvételének megkezdésére 2011.03.11-én keriilt sor a jelenlétemben. Az
elézetesen megtervezett atadas-atvételi eljards meghitsult, mivel abban a Recotel Bt.-t
képvisel6 Domotor Béla érdemben nem miikodott kozre, a jelszavak egy részének atadasa
utan tavozott, és az elozetes kérés ellenére sem keriiltek atadasra az alabbiak:

Print szerverek jelszavai

Halozati nyomtatok jelszavai

NAS-ok adatali, jelszavai

Halozati topologiai rajz

Halozati fizikai rajz

Leltarak

Dokumentaciok a rendszer tizemelésérol, szoftverekrol,

¢és a két Wi-Fi router jelszava koziil az egyik nem bizonyult megfeleldnek.

! A vonatkozé szerzédés az lizemeltetési feladatoknak csak egy részét taratlmazta.



Ezt kovetden keriilt sor Hankd Zsolt kiilsé szakértd részvételével a biztonsagi masolatok
készitésére, és a legfontosabb védelmek meglétének ellenérzésére. Ennek sordn az alabbiak
keriiltek megallapitasra:

Asterisk szerver adatbazis kapcsolata és az adminisztracios feliilete tordlve lett
A teljes tlizfal, minden szaballyal egyiitt torolve lett

A mentési automatikus scriptek a file szerveren tordlve lettek

A mentési automatikus scriptek a backup szerveren tordlve lettek

A mentési automatikus scriptek a web szerveren torolve lettek

A mentési automatikus scriptek az ecostat szerveren torolve lettek

A honlapok teszt kornyezetét futtatd teszt szervert program ¢s beallitasai torolve lettek
A webszerveren két felhasznalo lett torolve, akiknek a weblap kiilonb6zd
konyvtaraihoz volt jogosultsaguk

A ProFTPd FTP kiszolgal6o admin feliilete torlésre kertilt

A DBmail levelezo kiszolgald admin feliilete torlésre kertilt.

Mivel a fenti hidnyossadgok a rendszer lizemeltetési kockazatat elfogadhatatlan mértékiire
novelték, igy azonnal elkezdddott a megfeleld védelmi megoldasok ideiglenes kiépitése,
amelyben Nagy Sandor ur is részt vett. A rendszer Ujrainditdsa az iinnepet kovetd elsd
munkanapon 2011.03.16-an tortént meg, de a legfontosabb védelmi munkalatok csak masnap
fejezédtek be. Az azota eltelt id6ben a rendszer lizemeltetése a naploéallomanyok folyamatos
¢s fokozott ellendrzése mellett zajlott, és a folyamatos lizem fenntartdsa mellett 1étrejottek a
rendszert leird, a késObbiekben ismertetett alap-dokumentaciok is lehetévé téve az
informaciobiztonsagi auditot.

4. Az audit megallapitasai

A Polgarmesteri Hivatal (tovabbiakban Hivatal) informatikai rendszere tobb épiiletben
helyezkedik el. A f6 struktira a hivatal épiiletében kapott helyet, de a Hivatal altal nyujtott
informatikai szolgaltatas keretében vannak eszk6zOk az Egészséghdz (telefon, halozat, és
munkaallomasok; informatikai alapszolgaltatasok: internet,) és a Védondi Szolgalat
épiileteiben (halozat, ¢és munkaadllomasok; informatikai alapszolgaltatasok: internet,
levelezés...) is.

Az informatikai rendszer hivatali hataskorbe tartozo eszkozeinek elhelyezkedését az 1.sz.
mellékletben annak 1.-5.sz. abrdin jelenitjiik meg:

Hivatal épiilete szintenként az ~ 1.-3. sz. abrak  (2011.09.01-i allapot)
Egészséghaz épiilete 4. sz. dbra (2011.09.01-i allapot)
Védoénoi Szolgalat épiilete 5. sz.abra (2011.09.11-i allapot)

A szolgaltatdsokat (informatikai alapszolgéaltatisok ¢és az Onkormanyzat egyes
tevékenységeihez tartozd szak-szolgaltatasok: lasd 1. sz. tdblazat) kiszolgald, tamogatd
informatikai rendszer hardver és szoftver komponensekbdl (operaciods rendszer, alkalmazasok,
egyéb sw) all.

A tovabbiakban el8szor roviden véazolom az informéciobiztonsdg fogalmi hatterét és a
vonatkozo6 szabalyozasokat (4.1.) , majd elemzem a hatalyos informatikai szabalyozast (4.2.),
ismertetem a jelenleg alkalmazott fontosabb védelmi intézkedéseket szolgaltatasonként (4.3.),
az audit soran azonositott fontosabb biztonsagi kockéazatokat (4.4), és az azok kezelésére



crer

leltart a 2.sz. melléklet, a szoftver leltart a 3.sz. melléklet, az 6sszevont leltart a 4.sz. melléklet
tartalmazza. Az 5.sz. CD melléklet tartalmazza a munkadllomésok allomanyjegyzékeit, és
tovabbi részletes informaciokat.

4.1. Informaciobiztonsag

Az 1990-es években kialakult terminoldgiaval az informatikai biztonsagot ugy hatarozhatjuk
meg, hogy az az allapot amikor az informatikai rendszer védelme - a rendszer altal kezelt
adatok bizalmassaga, hitelessége, sértetlensége és rendelkezésre 4llasa, illetve a
rendszerelemek rendelkezésre allasa és funkcionalitasa szempontjabol - zart, teljes kori,
folyamatos és a kockazatokkal aranyos.

e Teljes korli védelem alatt azt értjiik, hogy a védelmi intézkedések a rendszer osszes
elemére Kiterjednek.

o Zart védelemrdl az osszes relevins fenyegetést figyelembe vevd védelem esetén
beszéliink.

e A folyamatos védelem az idében valtozo koriilmények és viszonyok ellenére is
megszakitas nélkiil megvalosul.

e A kockazattal aranyos védelem esetén egy kellden nagy iddintervallumban a védelem
koltségei aranyosak a potencidlis karértékkel. Ezt az ardnyt a biztonsagpolitika
hatarozza meg, és mint a védelem erdsségét is értékelhetjiik. A védelem akkor
kielégitd erdsségli (mértékil), ha arra akkora dsszeget €s olyan modon forditanak, hogy
ezzel egyidejlileg a relevans fenyegetésekbdl eredd kockdzat (kérértek x

bekovetkezési gyakorisag) a szervezet szdmara még elviselhetd szintli, vagy annal
kisebb.

Hangsulyozom, hogy a védelemre forditott koltségeknek nemcsak az Osszege, hanem a
raforditds moddja is lényeges, azaz a védelmet teljes koriien és zartan kell kialakitani. A
raforditds mértékét az elviselheto kockazat mértéke szabja meg, amelyet a karérték és a
bekovetkezési gyakorisag alapjan meghatarozott elviselhetdségi hatar determinal. Ezt a hatart
minden szervezetnek egyedileg kell meghataroznia.

Az informatikai biztonsadg gyakorlati szintli modellje szerint a tdmadas, illetve a védelem
alapvetd targya az adat, amely az informaciokat hordozza. A tamadasok azonban nem
kozvetleniil érik az adatokat, hanem az azokat "koriilvevé" rendszerelemeken (pl. a hardver
¢s/vagy szoftver elemeken, a kdrnyezeti infrastruktiran) keresztiil. A tdmadas alatt nem csak
az adatok bizalmassagat, sértetlenségét, hitelességét veszélyeztetd akciokat kell érteni, hanem
minden olyan fenyegetést is, amely a rendszer megbizhatd6 miikodését, ezaltal az adatok
rendelkezésre allasat ¢és a funkcionalis kovetelményeknek megfelelé felhasznalasukat
veszélyezteti.

Az informécidbiztonsag eszerint két alapteriiletet foglal magaba:

e informdciovédelem, amely az adatok altal hordozott informdaciok sértetlenségének,
hitelességének és bizalmassdganak elvesztését hivatott megakadalyozni.

e az informatikai rendszer megbizhato miikédése teriiletét, amely az adatok
rendelkezésre allasat és a hozzajuk kapcsolodd alkalmazéi  rendszerek
funkcionalitasat hivatott biztositani.



Az adatot, mint a tamadasok alapvet6 céljat a kovetkezo rendszerelemek veszik koriil:

o az informatikai rendszer fizikai kérnyezete €s infrastrukturdja,
o hardver rendszer,

o szoftver rendszer,

e kommunikacids, haldzati rendszerek

¢ adathordozok,

e dokumentumok és dokumentacio,

o személyi kornyezet (kiilso és belso).

E rendszerelemekre kiilonb6z0 fenyegetések hatnak, amelyek a rendszerelemek
meghatarozott lancan keresztiil az adatokat veszélyeztetik. Igy a védelmi intézkedések is
kozvetleniill a rendszerelemekhez kapcsolédnak. Ha az 0Osszes fenyegetésnek Kkitett
rendszerelemet a kockazattal ardnyosan kiépitett védelemmel latjuk el ugy, hogy kdzben
figyelembe vessziik a kiilonb6z6 védelmi intézkedések sokszor egymast erdsitd hatdsat is,
akkor az informatikai biztonsagot olyan szintre emeltiik, amelynél az adott valdszinliségii
tamadasok mellett a karesemények bekovetkezésének valdszinlisége 1ényegesen alacsonyabb,
azaz a kockazat elviselheté mértékii, de soha nem nulla.
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1. dbra informécio biztonsagi szabvanyok tartalmi osztalyozéasa

Az elébbiekben kifejtettek miatt az informatikai biztonsdg csak rendszerszemléletli
megkozelitésben értelmezhetd, modelljének fontos koncepcionalis bdvitése az elemek teljes
¢letciklusat figyelembe veszi. E teriilet mainstream menedzselési moddszere — amelynek
alapjait az OECD iranyelvekben (2002) fektették le a folyamatszemléleti iranyitasi rendszert
helyezi a fokuszaba Osszekapcsolva azt a PDCA (tervezés, végrehajtds, ellendrzés,



beavatkozas) modellel. A de-jure szabvanyok koziil ez a szemlélet jelenleg leginkabb az MSZ
ISO/IEC 27001 honositott nemzetk6zi szabvanyban, illetve a hozza kapcsolodo
szabvanyokban (irdnyitasi gyakorlat, menedzselési technikak, hal6zatbiztonsag menedzselése,
szavatoldsi rendszer, garancialis kovetelmények, biztonsagértékelés altalanos modellje és
funkciondlis kovetelményei, biztonsagi ellenintézkedések) manifesztalodik. A jelenleg
szokdsos gyakorlat természetesen egyéb modszertanokat is alkalmaz, amelyek kozil a
leggyakoribbak a kovetkezok: COBIT 4.1, COBIT Security Baseline, CISA Review manual,
ISACA 2008, Modszertan az IT rendszer kontrollok ellendrzéséhez (ASZ 2007.), ITIL V3.
Kiilon is érdemes megemliteni az informécidbiztonsag kormanyzati ¢és Onkormanyeti
szervezetekre vonatkozo kovetkezd ajanlasait: MIBETS, MIBA, MIBIK, IBIK.

Az élenjard informatikai biztonsagi szemlélet a kiilonb6zd tanusitott irdnyitasi rendszerek
(mindségbiztositas, kornyezetbiztonsag, egészségvédelem ¢és Dbiztonsag,...) egylittes,
Osszehangolt mikodtetésén beliil valosul meg.

4.2. Belso szabalyozas

A hivatal informatikai biztonsagra vonatkozo, illetve azzal 6sszefliggd belsé szabalyozasa az
alabbi dokumentumokban talalhato:

e A képviselé-testiilet 93/2011. (05.26.) OH.SZ. hatarozataval jovahagyott Szervezeti és
Mikodési Szabalyzat,

e A Titkarsdgnak és az osztdlyoknak az SZMSZ 5.sz, melléklete szerinti tartalmi
kovetelmények szerint elkészitett iigyrendjei,

e Az ilgyrendek mellékletei (munkakori leirdsok, iigymenet modellek, feladat és
hataskori jegyz€k), valamint az ott hivatkozott hatdlyos jogszabalyok és utasitasok
jegyzéke

e A 2005.01.01-¢én hatalyba léptetett, a Hivatal Informatikai Katasztrofa Elharitasi
Szabdlyzatrol sz616 1/2005. szamu jegyzdi utasitas

e A 2004.11.01.-én jegyz6i utasitassal hatalyba Iéptetett Informatikai Biztonsagi
Szabalyzat (IBSz) és annak mellékletei

A fenti eldirasok, szabalyzatok szdmos, az informatikai biztonsadgra vonatkozo eldirasa nem
eltér az informatikai rendszer tényleges lizemeltetési gyakorlatatol, részben atfedi egymast,
részben ellentmondo6, és hianyos, egészében pedig nem felel meg a Kozigazgatasi és
Informatikai Bizottsag 25/1 szamu ajanlasanak 5. és 6. pontjaiban foglalt kovetelményeknek,
ezért sziikséges annak teljes atvizsgalasa, és sziikség szerinti korrekcioja.

Kiilondsen fontos az ugynevezett adatgazdak és az informatikai biztonsagi vezetd (régebben
adatvédelmi felelds, vagy most: informatikai komptencidju belsé ellendr) pontos kijeldlése,
feladataik és modszereik definialasa, beleértve a belso auditok és az adatmindsités rendszerét
¢s az altaluk kezelt informatikai nyilvantartasok szerkezetét is. A rendszergazdai szerepkort, a
hozzatartozé feladatokat az Osszeférhetetlenségi eldirasok figyelembe vételével kell
kialakitani, és ennek megfelelden sziikség szerint modositani az azt ellatdé személy munkakori
leirasat.

Pétolni kell, a belsd szabalyzd rendszer hidnyzé elemét az Informatikai Biztonsag Politikat,
amely hangstlyosan a kitlizott célokat tartalmazza, és megszabja az alacsonyabb szintii
szabalyok strukturajat.



4.3. Szolgaltatasok és védelmi intézkedések

Az MSZ ISO/IEC 27001:2006 szabvany 4.2 pontja szerint a Hivatal informécidbiztonsagi
rendszere még a kialakitas el6tti fazisban van (a szolgaltatds menedzsment Gartner szerinti
érettségi szintje a kaotikus és a reaktiv szintek kozé esik), igy a szabvany 7.1. pontja szerinti
vezetdségi atvizsgalas (audit) az eldirt input- és output kovetelmények szerint nem folytathato
le. Az ilyenkor szokasos eljards szerint a tényleges miikddés vizsgalata a rendszer altal
nyujtott szolgaltatasok és az azokban alkalmazott védelmi megoldasok lehetdleg teljes kort

azonositasaval torténik.

A Hivatal informatikai rendszere kiilsé tigyfeleknek altalanos szolgaltatasokat, a képviseld-
testiiletnek és bizottsdgoknak, valamint a belsd ligyfeleknek (osztalyok) altalanos és specidlis
szolgaltatasokat (alkalmazéasok) biztosit. A szokasosan alkalmazott védelmi intézkedés
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Forrds: Gartner

2. sz. dbra Szolgaltatdismenedzsment érettségi szintek a Gartner szerint

tipusok az alabbiak:

Az 1l.sz tablazat az egyes, a fenti szempontok szerint csoportositott szolgaltatdsok
azok esetében alkalmazott védelmi
intézkedésekre vonatkozo kovetelményeket €s a jelenleg kialakitott megoldasokat ismerteti.

kovetelményeit

Biztonsagi mentés
Haélozati biztonsag
Virusvédelem
Informécidcsere
Hozzaférés ellenérzés
Miikodésfolytonossag
Fizikai védelem

és ismertetését,

valamint az
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Internet

Levelezés

Megbizhato és megfelel6 sebességli internet
elérés biztositasa.

Elektronikus levelek kiildése és fogadasa

A Biatorbdgyi Kabeltévé 18/18 megabites
kapcsolatot biztosit bérelt vonalon, optikai
csatlakozassal. A végpont a Hivatal pincéjében a
szerverszobdban zarhato rack szekrényben

Debian 2.6.26-2-686- GNU/Linux DbMail rendszer,
mely biztositja az altaldnos elektronikus levelezési
szolgdltatasokat. A rendszer MySQL adatbazisban
tarolja a leveleket, valamint a felhasznaldi adatokat
el6re beallitott titkositdsi szint szerint. A rendszer a
webszerveren fut folyamatos tizemeléssel.

Folyamatos mentés

taldlhato.
kévetelmények Nincs kévetelmény
Biztonsagi mentés
megoldasok Nincs biztonsagi mentés

Minden munkanap éjjel a backup szerverre
megtorténik a teljes adatbazis mentése. Konfiguralas
esetén, vagy havonta a program konfiguracidinak
mentése kézzel torténik. A mentések hetente rotalnak,
de minden pénteki mentés tarolasra kertl. Havonta
egyszer egy teljes mentés kilsé HDD-re kerdl at.

Behatoldsvédelem, napldzas

Az internetforgalom kézponti téizfal altal van
védve.

Internet fel6l is elérhetd, adott portokon. A
hozzaférések napldzasra kertlnek.

1.sz. tablazat
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

Internet

Folyamatos virusvédelem

Levelezés

A virusvédelmet az intézmények és felhasznalok
egyedileg oldjdk meg. A Faluhaz, valamint a
PMAMI NOD32-es licencekkel rendelkezik, mely a
tavfellgyelethez csatlakozik.

A szerveren linux alapu virusvédelem futott. Jelenleg
nem aktiv.

A szerver mentéseit tartalmazé két kiilsé HDD zart
helyiségben elzart taroloban torténik

Weblapok elérésének biztositasa

Belsé haldzaton és interneten keresztil a kliensekkel.

Eltéré mUszaki megolddsok vannak
intézményenként.

A szerver tiizfal mogott adott portokon komminukal az
internet felé, valamint a belsé halézat felé.

Levelek védelme illetéktelen olvasassal szemben

Csak levélcimmel, jelszéval rendelkezé felhasznald
|éphet be. Minden belépés napldzasra kerdl.

Folyamatos rendelkezésre éllas

Folyamatos rendelkezésre allas munkaidében, adatok
fizikai és logikai védelme.

A rendelkezésre allas nagyban flgg az adott
szolgaltatotdl. Tartalék szolgaltatds nem elérhetd.

A kiszolgalo szerver klimatizélt helyiségben, zart
kornyezetben, sziinetmentes daramforrasra kétve
tzemel. Napi, heti, havi mentésekkésziilnek

Szerverek fizikai védelme

Szerverek zart, klimatizalt helyiségben, sziinetmentes
aramforrasra kotve. A helyiségben t(izjelz6 berendezés
mikodik, atjelzéssel.
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Altalanos kdovetelmények

Altalanos informaciok

Altaldnos ismertetés

kévetelmények

Biztonsagi mentés

megoldasok

kévetelmények

Hal6zati biztonsag

kezelése
megoldasok

Ecostat

Kiils6 szolgaltatasok
Altalanos szolgaltatasok
Honlap

A pénziigyi osztaly és az intézmények pénziigyi feladatainak
tamogatasa

Folyamatos rendelkezésre allas, izemeltetés, portalmotorok
frissitése, karbantartasa

A CT-EcoSTAT a CompuTREND altal fejlesztett gazdasagi
és gazdalkodasi rendszer, mely a koltségvetés szerint
gazdalkodo szervezetek és - elsGsorban koltségvetés

szerint gazdalkodo szervezetek atalakitasaval Iétrejott -

KHT-k részére késziilt. A rendszer egy dedikalt Dell
szerveren fut.

A kiils6é weblapok az adott intézmény arculatét tikrozik, és
az intézmény adatai szerepelnek rajta. Ezek a
http://3konyvtar.biatorbagy.hu,
http://faluhaz.biatorbagy.hu, http://pmami.biatorbagy.hu,
http://csaladsegito.biatorbagy.hu,
http://ovoda.biatorbagy.hu, http://iskola.biatorbagy.hu,
http://csaladfa.biatorbagy.hu, http://terkep.biatorbagy.hu A
weblapok a webszerveren vannak, MySQL adatbazist
hasznélnak.

Szobeli tdjékoztatds szerint hetente egy mentés készitése.

Folyamatos mentés

A pénzigyi szerver sajat maga mentést készit az adatokrdl egy
megosztott mappdaba, melyet minden nap idézitett feladat tolt
at a Backup szerver meghatarozott helyére. A mentések
hétf6tél péntekig futnak le minden nap. A kévetkez6 héten
felulirédik, de a péntek megmarad. Minden hdnapban egy teljes
mentés is készil az id6zitéstdl fuggetlendl, mely a backup
szerverr6l helyhiany miatt két példanyban kilsé HDD-re kertl
at.

Minden munkanap éjjel a backup szerverre megtorténik a
teljes adatbazis mentése. Konfigurélas esetén, vagy havonta
a program konfiguracidinak mentése kézzel torténik. A
mentések hetente rotalnak, de minden pénteki mentés
térolasra kerUl. Havonta egyszer egy teljes mentés kilsé
HDD-re kertil at.

A pénzigyi szerver kilon fix IP cimen van, mely nem a tizfal
mogott tartdzkodik. igy az intézmények elérik az internet feldl.

Internet felSl 80-as porton érhetd el. Adminisztratori
jelszdval védett tartalomfeltoltés.
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

Ecostat

Kiils6 szolgaltatasok
Altalanos szolgaltatasok
Honlap

Az Ecostat szerveren linux alapu virusirtd szolgéltatas fut.

A szerveren linux alapu virusvédelem futott. Jelenleg nem
aktiv.

A rendszerhez nem rendelkeziink adathordozdkkal, telepité
lemezekkel. Az Ecostat adatait tartalmazd két killsé HDD zart
helyiségben elzart taroloban torténik

A weblap adathorddzoi a titkarsagi osztalynak dtadasra
kerultek. A mentések két kiils6 HDD-jét zart helyiségben zart
taroldban taroljuk.

A programnak kommunikdlnia kell a benti hdldzat felé, valamint
kiszolgalja az intézmények fel6l jov6 kéréseket is. Ezen kivil az
lizemeltet8k/fejlesztbk is elérhetik interneten keresztiil.

Elérhet8nek kell lennie az internet felé.

A szerver fix IP cimen kommunikal az internet felé.

Interneten keresztiil az oldal latogatdival, valamint az
adminisztratorokkal.

Kizardlag arra illetékes személy férhessen hozza meghatarozott
szinten az adatokhoz.

Jogosulatlan médositdas megakadalyozasa érdekében
jelszavas hozzéférés

Az alkalmazas jogosultsagait a pénzuigyi osztaly vezetGje osztja
ki és tartja karban.

A weblaphoz csak az adminisztratora fér hozza naplézott,

titkositott FTP kapcsolaton. Csak adott konyvtarakhoz van

irasi joga. A weblap sajat szerkeszt6 fellletéhez jelszéval
rendelkezik.

Folyamatos rendelkezésre allas munkaid6ben, adatok fizikai és
logikai védelme.

Folyamatos rendelkezésre allas munkaid6ben, adatok fizikai
és logikai védelme.

A kiszolgdlo szerver klimatizalt helyiségben, zart kornyezetben,
szlinetmentes aramforrasra kotve Gzemel. Napi, heti, havi
mentésekkésziilnek

A kiszolgalo szerver klimatizélt helyiségben, zart
kornyezetben, sziinetmentes aramforrasra kotve tzemel.
Napi, heti, havi mentésekkésziilnek

Szerverek fizikai védelme

Szerverek fizikai védelme

Szerverek zart, klimatizalt helyiségben, sziinetmentes
dramforrasra kotve. A helyiségben tlizjelz6 berendezés
mikodik, atjelzéssel.

Szerverek zart, klimatizalt helyiségben, sziinetmentes
aramforrasra kotve. A helyiségben tlizjelz6 berendezés
mikodik, atjelzéssel.
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Biztonsagi mentés

Telefon

Informatikai Szolgaltatasok és Védelmi Intézkedések

Mobiltelefon

Vezetékes telefon szolgdltatas

Mobil telefonos elérhetdség az adott
intézmények vezetSinek, egyes
dolgozéinak

Kulsé telefon szolgéltatdst a Hivatal az egészséghaznak
nyujt. Egy ISDN30-as telefon végpont van. Az
egészséghazba optikai vezetéken jut el a szolgéltatds. A
telefonszolgéltatdst egy Asterisk szerver biztositja
FreePBX szoftverrel. Az egészséghdzban egy 24 portos

ATA egység és IP telefonok tizemelnek

Flottaban szerz6dott mobil telefonok.
Ezek egy része okostelefon, melyen a
levelezést és a naptar funkciot is be
lehet allitani.

kévetelmények

Konfiguraciés allomanyok, mellékek adatainak mentése

Névjegyek, képek, jegyzetek rendszeres
biztonsagi mentése

megoldasok

Mentés nem készll

A készulékekr6l mentés nem késziil

Egyedileg azonositott felhasznald

A mobiltelefonon keresztuli
szolgalttadasok név-jelszé parossal
vehet6k igénybe.

12
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

Telefon

Mobiltelefon

Nem ismert

Nincs virusvédelem

Memoriakartyak, SIM kartyak kezelése

Minden felhasznal6 egyedileg kezeli.

A telefonszolgéltaté 6sszekapcsolasa szerveren keresztul
a végpontokkal.

A telefon és az adott szolgaltatas kozott.

A kiszolgdld az egészséghaz Ata és telefon egységeivel
kommunikal, valamint a telefon szolgaltaté felé egy
ISDN30-as végponton keresztl

A webes levelezd rendszer a
mail.biatorbagy.hu cimen, mig a naptar
a Google webcimén keresztll vehet6
igénybe

Csak adminisztraciés hozzaférés

Csak arra jogosult személy hasznalhatja.

Az Asterisk szerver adminisztracios fellletén keresztiil
oszthatoak ki a telefon mellékek, valamint ezen keresztul
allithatoak be a napldézésok. Jelenleg nem tizemel.

SIM kartya alapjan

Folyamatos rendelkezésre allas munkaidében

Igény szerinti rendelkezésre allas

A kiszolgalo szerver klimatizélt helyiségben, zart
kornyezetben, sziinetmentes aramforrasra kotve tizemel.
Napi, heti, havi mentésekkésziilnek

Minden felhasznal6 egyedileg kezeli.

Szerverek fizikai védelme

Lopéds, elvesztés elleni védelem

Szerverek zart, klimatizalt helyiségben, sziinetmentes
dramforrasra kotve. A helyiségben tlizjelz6 berendezés
mikodik, atjelzéssel.

Minden felhasznal6 egyedileg kezeli.
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Altalanos kdovetelmények

Altalanos informaciok

Altaldnos ismertetés

kévetelmények

Biztonsagi mentés

megoldasok

kévetelmények

Hal6zati biztonsag

kezelése
megoldasok

Halézat

Munkaallomasok

Munkaallomas

Munkaallomasok, eszk6z6k, szerverek
osszekapcsolasa adatatviteli célbol.

A felhaszndldk hozzaférésének
biztositdsa a helyi és halézati
eréforrasokhoz.

A Hivatal épliletében
szamitégépes munkalehetdség
biztositasa

A Hivatal kiils6 hélézatot a védéndi
szolgalatnal és az egészséghazban
Uzemeltet. Az egészséghdzba optikai
vezetéken keresztil jut el a jel. Az
alagsorban egy zart helyiségben zarhatd
rack szekrényben van a fogaddépont. A
védéndi szolgalat ebbdl a szekrénybdl
egy kabelen keresztil kapja a halézatot.
A véddndi szolgélatnal egy router van,
ami vezeték nélkili elérést tesz
lehet6vé.

Munkaallomasokat a Hivatal az
egészséghaz, valamint a védéndéi
szolgalat részére biztosit, mint kilsé
szolgaltatast. Az egészséghaz
munkadllomasait sajat
rendszergazdajuk kezeli. Ezekré|
bévebb informacié nem all
rendelkezésre. A védéndk hét
laptoppal rendelkeznek, melybdl
egy passziv statuszu, nincs
hasznélatban, mert elavult.

A Hivatal épuletében a képvisel6k
részére munkalehet§séget biztosit.
A gépen Debian linux 6 fut,
OpenOffice irodai
programcsomaggal. A gépre van
telepitve tovabba Firefox bongészé,
Java és Flash plugin is.

Héldzati csomoépontok VLAN adatainak
mentése

A munkaallomasokon lévé adatok
mentése

Mentés nem készl

A véddndi laptopokrdl egy helyi
haldzati kiszolgdalora (NAS)
egyedileg, kézzel készil mentés. Az
egészséghaz munkaallomasairol
nincs informaciém.

A munkaallomasrol jelenleg
adatmentés nem készll

Levadlasztott hdlézatok

Behatoldsvédelem

Levadlasztott hdlézatok

Az egészséghaz, a véddndi szolgalat,
valamint a Hivatal hdlézata VLAn
csatornakon egymastdl elvélasztva
tzemel. A halézatok kozott nincs atjarasi
lehetdség.

A kabinet gép levalasztott hal6zaton
lizemel, csak az internet felé
rendelkezik eléréssel
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

Halézat

Munkaallomasok
Teljes virusvédelem

Munkaallomas
n.sz.

Nincs, virusvédelem a haldézatot
haszndld eszk6z6kon van, magan a

A véddénéi gépeken kdzpontositott
NOD32 fut. A szoftver kdzpontilag a
rendszergazdai gépre jelenti az
esetleges veszélyeket, valamint az
operacids rendszer frissitési

Ldebian linux operdcids rendszer fut
a gépen, virusvédelmet nem

haldzaton nincs. allapotat, a frissitések allapotat és tartalmaz
minden letoltési hibdit. Az
egészséghaz munkaallomasirdl
nincs informaciom
n.sz n.sz.

A telepité adathordozé a
rendszergazdai irodaban elzart
téroldban van elhelyezve

Kommunikacié a haldzati eszkdzok
kozott

A munkadllomésok és a kozponti
NAS, valamint a munkaéllomasok és
az internet, levelezd szerver kozott.

A kabinet gép és az internet kozott

A hdldzati eszk6zok mindegyike
kommunikal a megfelels szerverrel,
vagy masik eszkozzel, munkaallomassal.

Routeren keresztil a Hivatal,
valamint a NAS kozott.

A kabinet gép a Wi-fi router
vezetékes portjan keresztul
elkulonitett haldzatba van kotve

Halézati csomdponthoz, haldzathoz vald
hozzaférés korlatozasa

Egyedi felhasznaloi azonositds

Nyilt

A haldzati csomoépontokhoz csak a
rendszergazda férhet. A haldzati korok
egymassal nem &tjarhatodak.

Minden gépre jelszavas belépés van
beallitva.

A gép nem rendelkezik jelszdval,
szabadon hasznalhaté

Folyamatos rendelkezésre allas

Rendelkezésre allas munkaidében

Nem kritikus

Nagy megbizhatdsagu haldzati eszk6zok,
szlinetmentes aramforrasra kapcsolva.
Rendszeres ellenérzés.
Tartalékrendszerek nincsenek.

Nincsenek kiilonleges megoldasok

A gép ritkdn hasznalt, az izemkiesés
nem jelent nagy problémat

A csomoépontok fizikai hozzaférésének
védelme.

Munkaallomasok védelme lopas,
illetéktelen haszndlat ellen.

Védelem illetéktelen hasznalat ellen

Zart helyiség, az egészséghazban a kulcs
felvételének napldzasa.

Zart helyiség.

A kabinet a titkarsag fel6l elérhetd,
a folyosé feldl zart ajtokkal
rendelkezik, mely csak targyalas
esetén van nyitva.
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Altalanos informaciok

Altaldnos ismertetés

kévetelmények

Biztonsagi mentés

megoldasok

kévetelmények

Hal6zati biztonsag

kezelése
megoldasok

Képviseld testiilet

Internet MikroVoks

Integralt testileti rendszer, amely
Internet elérés biztositasa a képviselSi | dontéshozatali testlletek munkajat
szolgdlja ki az el6készitést6l a
dontések végrehajtasdig és
publikalasaig.

munkdahoz, valamint a bizottsagi és
testileti Glések alatt.

Az internet szolgaltatds biztositdsa két
részbdl all. Az egyik a képviselSi
kabinetben egy munkaallomas, mely le
van vdlasztva a belsg halézatrol. A
munkaallomason a Debian linux
6.0.2.1i386 disztribucioja fut. Itt
lehet@ség van internet elérésére,
valamint Office csomag igénybe
vételére is. A géphez tartozik egy HP U
1200-as nyomtatd is. A masik szakasz
két darab Linksys WRT54G router,
melyen OpenWRT linux operacids
rendszer fut. Ezek a Hivatal belsé
halézatardl levélasztav kizardlag
internet elérésére hasznélhatoak.

A rendszer része a kijelz6 monitor, valamin
az az mogott elhelyezett ASUS EEE NAS,
mely a kijelz6t hajtja meg. A rendszer lelke
egy Asus laptop, melyen a szoftver fut.

Nem tisztazott, hogy a rendszerrél milyen

Routerek konfiguracids féjljainak mentése o, . .
adatokat kell sziikség szerint menteni.

A konfiguracios fajlok mentése esetszer(ien A munkaallomasrol biztonsagi mentés nem

kézzel torténik készul.

Levadlasztott hdlézatok llletéktelen hozzaférés elleni védelem.

A MikroVoks gép a Wi-fi routeren keresztil éri
A képvisel6i kabinetben 1évé gép és a két Wi-fi el a hélézatot. Ennek megfelelGen csak az
router a belsé haldzatrdl teljesen levalasztva | internet felé van elérhetGsége. A bels6 haldzat
m(ikodik. A routerekhez WPA2-es titkositasu felé nem tud kommunikalni. A rendszert
kulcs tartozik. szallitd cég taveléréssel a gépet eléri javitas,
frissités céljabol.
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

Internet

Képviseld testiilet

MikroVoks
Teljes virusvédelem

A virusvédelmet a felcsatlakozé felhasznalok
egyedileg oldjdk meg. A kabinetben Iévé
képvisel&i gép linux alapu, virusvédelem nincs

A gépen kozpontositott NOD32 fut. A szoftver
kozpontilag a rendszergazdai gépre jelenti az
esetleges veszélyeket, valamint az operacios

rendszer frissitési allapotat, a frissitések

rajta.
) 4llapotét és minden letdltési hibdit.
Adathordozék dokumentalt taroldsa
A géphez nem rendelkeziink adathordozdkkal,
. a telepit6k egy részét kérésemre a szolgéltatd
Nincs

interneten elérhetévé tette, ezek a
rendszergazdai gépen vannak.

Kommunikdcié az Internet felé

Internet elérés biztositasa

A védéndi szolgélat a Hivatalon keresztl
internetezik. Az egészséghdzbdl van athuzva
egy gerinc vezeték, melyen egy Router van.

Ezen keresztll interneteznek a védénék,

valamint egy halézati nyomtatd is helyet kapott
itt.

A gép az internet felé kommunikal, valamint
TeamView programmal a szallité cég
esetenként tavfellgyeli. A gép levalasztott
hélézaton van, melyet a Wi-Fi router vezetékes
portjai biztositanak. A belsé halézat és a
szerverek felé nem tud kommnunikalni.

Azonositott felhaszndldi hozzaférés

Azonositott felhaszndldi hozzaférés

A kabinet munkaéllomaséanak nincs jelszava,
nyitott az internet felé. A Wi-fi WPA2-es
jelszava nem cserélédik, a képvisel6k és a
meghivott referensek is tudjak. Gyakorlatilag
nyilvanos

A gép szabadon hozzéaférhetd, jelszot nem kér.

Folyamatos rendelkezésre allas

A testileti tilések el6tt és alatti rendelkezésre
allas

A routerek szlinetmentes arramforrason
dolgoznak. A kabinetben Iévé képviselSi gép is
sziinetmentes aramforrasra van kotve.

Nincsenek kiilonleges megoldasok, tartalék
eszkozok. A gépek a testiileti tlések el6tt
m(ikodési ellenérzésen esnek at.

Védelem illetéktelen hasznalat ellen

Védelem illetéktelen hasznalat ellen

Gyakorlatilag nincs

Az Ulésterem még munkaidd alatt is - hacsak
nincs testuleti tlés, vagy el6készité munka -
zérva van. Mas fizikai védelem nincs.
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Biztonsagi mentés

Hal6zati biztonsag
kezelése

Altalanos kdovetelmények

Altaldnos ismertetés

kévetelmények

megoldasok

kévetelmények

megoldasok

MikroKam EDTR
Modulérisan felépil6 rendszer
szavazas lebonyolitasa, elektronikus ] )
s s Az EDtR az Ulések el6készitésében,
archivalds, Broadcast mindségi ) L
. . " , e valamint a meghozott dontések
kimenetek biztositasa a kabelhaldzat L L i ] o
nyilvantartdsaban és a végrehajtasi

vagy a hEI.yl tFIeVIZII(i Iranyak?a: vagy a folyamatok kdvetésében nyujt segitséget
testileti Gilések é16 kozvetitése az
interneten keresztdl.

A Mikrovoks-EDtR szoftver egy webes
alapu rendszer, amelyet a file szerverre
van telepitve, és a felhasznaldk (akik
lehetnek hivatali dolgozdk, képvisel6k) a
biztonsagi beadllitasoknak megfelel§
helyekrdl (igy akér otthonrdl is) elérhetik
és hasznalhatjdk a szoftvert.A szoftver
teszt jelleggel van telepitve, jelenleg még
nem lGzemel.

A MikroKam rendszert egy PC szolgalja ki.
A gépen futo szoftver vezérli a kamerdk
mozgasat, valamint el6re beallitott
pozicidkat tartalmaz a képviselSk
tlésrendjérél. A rendszerhez tartoznak
hang-és képkeveré eszkozok, és
robotkamerdk.

A gépen tarolddnak a testuleti tlések .
. . . . Nem tudni
felvételei, ezek mentése megoldandd.

A munkaallomasrél mentés még nem késziil,

tekintettel a file szerver leterhetltségére, a Mivel az EDTR még bevezetés alatt van, igy

video fajlok nagy méretére, valamint arra, hogy| nincs igény mentésekre. A rendszerrdl ilyen
levélasztott haldzatban lévé gépként a szint(i informacidk nincsenek jelenleg.

szervereket nem éri el.

llletéktelen hozzaférés elleni védelem. llletéktelen hozzaférés elleni védelem.

A MikroKam gép a Wi-fi routeren keresztul éri

el a halézatot. Ennek megfeleléen csak az . . ,
i , ) L, L, Az EDTR jelenleg teljesen le van vélasztva a
internet felé van elérhetésége. A belsd hélézat L, , e L,

) o haldzatrdl. A miikodéséhez szikséges, hogy a
felé nem tud kommunikalni. A rendszert . , >
L, , L file szervert elérhesse, de ez még nem

szallitd cég taveléréssel a gépet eléri javitas, X L. j )
L, , , megoldott, biztonséagi okokbdl ez nem valdsult
frissités céljabol. A gép a 80-as és a 3333-as meg

porton nyitott az internet felé. Utdbbi az tlések
€6 kozvetitéséhez sziikséges
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MikroKam
Teljes virusvédelem

EDTR

Teljes virusvédelem

A gépen kozpontositott NOD32 fut. A szoftver
kozpontilag a rendszergazdai gépre jelenti az
esetleges veszélyeket, valamint az operacios

rendszer frissitési allapotat, a frissitések
dllapotat és minden letoltési hibait.

Jelenleg nem megoldott, nincs informdaciom a
rendszer igényérdl.

Adathordozék dokumentalt taroldsa

A géphez nem rendelkeziink adathordozdkkal,
a telepit6k egy részét kérésemre a szolgéltatd
interneten elérhetévé tette, ezek a
rendszergazdai gépen vannak.

Nincs informaciom

Internet elérés biztositdsa

A gép az internet felé kommunikal, valamint
TeamView programmal a szallité cég
esetenként tavfelugyeli. A gép levalasztott
hélézaton van, melyet a Wi-Fi router vezetékes
portjai biztositanak. A belsé hélozat és a
szerverek felé nem tud kommnunikalni. Az
internet felé a tlizfalon a 3333-as port felé
kommunikalhat, ez az él6 kozvetitések miatt
fontos.

A rendszer a file szerver felé kommunikélna, de
ez egyelbre biztonsagi okokbdl nem
engedélyezett. Mas kommunikaciérdl nincs
informaciém

Azonositott felhaszndldi hozzaférés

Azonositott felhaszndldi hozzaférés

A gép szabadon hozzéaférhetd, jelszot nem kér.

A rendszer kizardlag azonositott felhasznaldkat
enged belépni.

A testileti tilések el6tt és alatti rendelkezésre
allas

Folyamatos rendelkezésre allas

Nincsenek kilonleges megoldasok, tartalék
eszkozok. A gépek a testileti tlések el6tt
m(ikodési ellenérzésen esnek at.

Nincsenek informaciéim

Védelem illetéktelen hasznalat ellen

Védelem illetéktelen hasznalat ellen

Az Ulésterem még munkaidd alatt is - hacsak
nincs testdleti lés, vagy el6készité munka -
zarva van. Mas fizikai védelem nincs.

Az Ulésterem még munkaidd alatt is - hacsak
nincs testuleti tlés, vagy el6készité munka -
zérva van. Mas fizikai védelem nincs.
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Munkaallomasok Internet

A Hivatal épiiletében szamitogépes s -
P T, ,g P Internet elérés biztositasa
munkalehet@ség biztositasa

A Hivatal épuletében 55 gép, 4 laptop, 5 ) o )

szerver van elhelyezve. A gépek nagy része A Blatorb’agy’l Kabeltévé 18/18 megabites kezpcsolatot

. , biztosit bérelt vonalon, optikai csatlakozassal. A
Windows XP rendszert futtat, 9 gépen . R L .

i i ) ) végpont a Hivatal pincéjében a szerverszobdban

Windows 7 rendszer fut, és 5 gép Debian zérhatd rack szekrényben taldlhato.

linux rendszerrel rendelkezik.

. . A munkavégzéshez sziikséges adatok, " N .
kévetelmények e , Nincsenek kévetelmények
beallitasok, levelek mentése.

A munkadllomésok tartomanyba vannak
Biztonsagi mentés |éptetve. A felhasznaloi adatok egy profilban a

file szerveren tarolédnak. Minden belépéskor

megoldasok és kilépéskor a profil szinkronize’ilédik.’A profil Nincs sziikség biztonsagi mentésre

tartalmazza a dokumentum kényvtérat, a

munkaasztalt, valamint a levelezés konyvtarait,

és a bedllitasokat. A Gépen mas helyre mentett

adatok nem kertilnek mentésre.

llletéktelen hozzaférés elleni védelem. n.sz.

A munkadllomasok szabadon hasznélhatjak a
belsé haldzatot, de a szerverekhez jelszavas
hozzaférésre van szikség. A profillal belépdk

L L, g p , p Az internet gyakorlatilag minden munkaallomasrdl
latszdlag jelszé nélkil férnek hozza a sajat . .
. . . § szabadon elérhetd
konyvtarukhoz, valamint a file szerver
megfelel§ konyvtaraihoz. De gyakorlatilag
minden hozzaférés jelszavas.
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Munkaallomasok
Teljes virusvédelem

Internet

n.sz.

A munkadllomésokon a NOD32 virusirté fut. A
virusirtd bedllitasai jelszéval védettek,
kikapcsolas ellen. A program a rendszergazdai
gépen futd ESET ERA szerverhez csatlakozik,
amin keresztul konfiguralhato, valamint
minden virustdmadas, vagy leallas, hiba,
esetleg az operacios rendszer frissitésének
elmaradasa is napldzasra kertil.

Virusvédelem a munkadllomasokon taldlhaté.

A munkadllomdsokhoz nem tartozik
hozzérendelt adathordozé. A telepitélemezek
O6mleszte voltak tarolva a szerverszobdban.
Jelenleg a rendszergazdai irodaban csoportokra

vélogatva, részben azonositva tarolédnak.

Nincsenek adathordozék

Adatkapcsolat a munkaéllomasok és az internet kzott

A munkadllomdsok helyi halézaton
kommunikalnak a szerverek felé. A file szerver
szolgalja ki a fajl megosztasokat, mig a
webszerveren a levelez6t érik el a felhasznalok.
A munkadllomésok a webszerver t(izfalan
keresztil kommunikalnak az internet felé. Az
internet elérés nincs korlatozva.

A Biatorbégyi Kébeltévé 18/18 megabites kapcsolatot

biztosit bérelt vonalon, optikai csatlakozéssal. A
végpont a Hivatal pincéjében a szerverszobaban
zarhatd rack szekrényben taldlhaté.

Azonositott felhaszndldi hozzaférés

llletéktelen behatolds megelGzése

Minden munkadllomas jelszavas belépéssel
rendelkezik. Jelsz6 nélkili elérés csak a
képvisel6i kabinet gépen, valamint a
MikroCam, MikroVoks gépeken van, de azok
levalasztott rendszerek. A munkaallomasok
nagy részén van helyi rendszergazdai belépési
lehetG@ség, szintén jelszéval. Ez sok esetben
egyedi, folyamatban van a jelszavak
lecserélése.

A webszerveren egy ethernet kartyara érkezik az
internet kapcsolat. A szerveren Debian Linux fut,
melynek tlizfala szolgalja ki a haldzat védelmét. A
tlizfal tiltd jellegi, tehat mindent tilt, aditt portok
engedélyezettek. A tlizfalszabalyok szerint az internet
felé a 80-as porton nyitott a kapcsolat.

Rendelkezésre allas munkaidében

Folyamatos rendelkezésre éllas

A munkaallomasok a kdzponti szlinetmentes
aramforrdsra csatolva dramsziinet esetén is
tzemelnek. Meghibasodas esetén a
rendszergazda munkaid6ben szinte azonnal
reagal az eseményre. Tartalék alkatrészek,
gépek nincsenek, de a gépek javitasa helyben
torténik, szakszerviz csak kilonleges esetekben
vesziink igénybe.

Az internetnek folyamatosan rendelkezésre kell allnia,
tekintettel arra, hogy a biatorbagy.hu weboldal is a
helyi webszerveren kerilt elheyezésre. A
rendelkezésre allas a szolgaltatotdl fugg, tartalék
internet kapcsolat nem kerdlt kiépitésre.

Védelem illetéktelen hasznalat ellen

A munkadllomdsok szabadon hozzéférhetéek
barmikor. Az osztalyokat elektromos ajtok
védik, de ezen beliil az iroddk nincsenek
bezarva. Bér a jelszavas belépés elvileg véd, de
ezen kiviil mds védelem nincs.

A bejové internet kapcsolat és szerver végpontok az
épllet pincéjében zart, tlizgatld ajtdval ellatott
helyiségben helyezkednek el. A helyiség riasztoval és
tlizjelz6vel védett.
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Levelezés

Halézat

Elektronikus levelek kildése és fogadasa

Munkaallomasok, eszk6z6k, szerverek
Osszekapcsolasa adatatviteli célbdl.

Debian 2.6.26-2-686- GNU/Linux DbMail rendszer,
mely biztositja az altaldnos elektronikus levelezési
szolgaltatasokat. A rendszer MySQL adatbazisban
tarolja a leveleket, valamint a felhasznal6i adatokat
el6re bedllitott titkositasi szint szerint. A rendszer a
webszerveren fut folyamatos tzemeléssel.

A Hivatal halézata részben
strukturadlt. Az Uj éplletrészekben
strukturalt, a régebbi éplletrészben
a telefon és a LAN haldzat kiilon
ker(lt kiépitésre. A halézat gerincét
a kozponti Linksys SRW224G4
Switch alkotja. Az osztdlyokhoz
gerincvezetéken keriilt kiépitésre a
halézat, ezek mindegyikén egy-egy
switch van elhelyezve. A pénzigyi
osztdly gigabites segességen, mig a
tobb 100 megabiten kapcsolodik.

Napi szint(i biztonsagi mentés

Héldzati eszkdz6k konfiguracidinak mentése

A levelez rendszer a webszerveren fut. A szerverrél
minden nap mentés készul. A biztonsagi mentés a
teljes adatbazist tartalmazza. A mentés a sajat
szerverére készil, melyrél id6szakosan lemozgatdsra
kerul tekintettel a szerver kapacitds problémaira. A
lemozgatas két kiilonallé HDD-re készil, biztonsagi
okokbdl, melyek a rendszergazda iroddjaban zart
szekrényben vannak tarolva

mentése esetszer(ien torténik. SFTP
szerverre tud az eszkoz konfiguraciokat
menteni. A mentések nem
automatizalhatoak, konfiguralas esetén Uj
mentést kell késziteni

llletéktelen hozzaférés elleni védelem.

llletéktelen hozzaférés elleni védelem.

A levelezéshez kizardlag jelszdval lehet hozzaférni. A
rendszer nem hasznal titkositott azonositast, de a
jelszavak titkositva tarolédnak.

A halézat DHCP cimkiosztéast hasznal, igy
minden munkaallomas a DHCP szervertd|
kap cimet. A haldzati aktiv eszk6z6k mind
jelszdval védettek a konfiguracid
megviltoztatasa ellen.
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Levelezés

Teljes virusvédelem

Halézat

n.sz.

A levelez§ szerveren SpamAssasin program és egy
kézzel irt script valogatja le a leveleket. A script
ellendrzi a feladd hostjanak létezését, ha nem létezik,
akkor visszadobja. Ha létezik, akkor ellendrzi
konkrétan a cimzettet, és ha nem létezik, visszadobja

Virusvédelem a munkaallomasokon

. o . . taldlhato.
a levelet. Gyakorlatilag a sz(iré napi ezres szamban
dob vissza leveleket. Virusvédelem a szerveren nincs,
a munkaallomasokon futé virusirté ellenérzi a
leveleket.
n.sz. n.sz.

Adathordozékrdl nincs informaciom

Adathordozékrdl nincs informéciom

Kommunikacié a munkaallomasok, kiilsé levelezék és
az internet kozott.

Kommunikdci6 a haldzati eszkozok kozott

A webszerver kdzvetlen kapcsolatban all az
internettel. A webszerveren futé levelezé program
internet fel6l is elérhetd a mail.biatorbagy.hu cimen.
Jelszavas belépéssel webmail szolgaltatast nyujt.

A héldzati eszk6z6k mindegyike
kommunikal a megfelel§ szerverrel, vagy
masik eszkozzel, munkaallomassal.

Illetéktelen hasznalat megakadalyozasa

Halézati csomdponthoz, haldzathoz vald
hozzaférés korlatozasa

A webszerveren futé levelez6t a tlzfal védi. Az
internet felé az altaldnosan hasznalt levelezé
potrtokon nyitott, ezek a 25, 110, 143-as portok.
Ezeken a portokon sok tamadas éri a szervert,
melyek a naplékban megtaldlhatdak. A tdamadasok
mindegyike jelszavas belépési prébalkozas.

A haldzati csomoépontokhoz csak a
rendszergazda férhet. A haldzati korok
egymassal nem &tjarhatodak.

Folyamatos rendelkezésre allas

Folyamatos rendelkezésre allas

A levelezének - csakugy, mint a webszervernek -
folyamatosan rendelkezésre kell allnia. A levelez6t
fduttatd szerver sziinetmentes tapegységen keresztil
van arammal ellatva. A szerver nem redundans,
sulyos meghibdsodas esetén akar tobb napos
kiesésre is lehet szamitani. A biztonsagi mentések
kapacitas hidny miatt csak az adatokat érintik.

Nagy megbizhatdsagu halozati eszkozok,
szlinetmentes aramforrasra kapcsolva.
Rendszeres ellenérzés. Tartalékrendszerek
nincsenek.

A csomoépontok fizikai hozzaférésének
védelme.

A levelezést kezel6 szerver az épulet pincéjében zart,
tlizgatld ajtdval ellatott helyiségben helyezkedik el. A
helyiség riasztoval és tlizjelz6vel védett.

A halézati eszkdzOk egy része a Hivatal
pincéjében zart, tlizgatld ajtoval ellatott
helyiségben van. Az eszkdzok
gerincvezetéken |évd része a folyosokon
nem zarhat¢ fali dobozokban van
elhelyezve.
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Telefon

Altalénos informatikai Szolgaltatas|
Mobiltelefon

Telefonszolgaltatdsok biztositasa

Mobilkommunikaciés megoldasok

A Hivatal telefonrendszere ISDN
vonalakkal van megvalésitva. A
kézpont egy Panasonic TDA2032
tipusu hibrid rendszer, mely
bévitékkel nagyjabol 35-40
melléket kezel. A kozpont elérte a
kapacitasanak végét, tovabb
semmilyen eszkdzzel nem
bévithetd. A telefonk6zpontot egy
10-15 éves DOS rendszer(i gépen
keresztiil lehet programozni,
karakteres fellleten.

A Hivatal mobil kommunikaciés
partnere a T-online. A flottas mobilok
edfizetéssel rendelkeznek, szlikség
esetén adatkapcsolattal is. A Hivatal
késziilékeinek egy része okostelefon,
melyeg f6képp Samsung Galaxy
sorozatbdl kerilnek ki. A késziilékeken
be van dllitva a levelezés, valamint a
Google naptar funkcid.

Névjegyek, képek, jegyzetek rendszeres
biztonsagi mentése

A telefonkozpont konfiguraciojat egy DOS-
os gép kezeli. Sem a konfiguraciordl, sem a
géprdl biztonsagi mentés nem készul.

A késziilékekr6l mentés nem késziil

Illetéktelen hozzaférés elleni védelem.

Egyedileg azonositott felhasznald

A telefonkozpont ot kezelS gép DOS-os
programja jelszéval ellatott.

A mobiltelefonon keresztiili szolgélttadsok név
jelszé parossal vehet6k igénybe.
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n.sz.

Altalénos informatikai Szolgaltatas|
Mobiltelefon

Virusvédelem nincs

Nincs virusvédelem

Memoriakartyak, SIM kartyak kezelése

Adathordozdékrdl nincs informéciom. A
telefonk6zpont DOS alapu szoftverét a
Panasonic rendelkezésemre bocsatotta a
leirassal egyutt.

Minden felhasznalé egyedileg kezeli.

Telefonszolgaltatd és a készilékek kozott.

A telefon és az adott szolgaltatas kozott.

A telefonk6zpont részeb strukturalt
hélézaton keresztil, részben
hagyomanyos, gerincvezetékes
megoldason keresztul szolgélja ki a Hivatal
igényeit. A strukturalt halézat Cat5
vezetéken, mig a gerinc szabvanyos telefon
vezetékeken tizemel.

A webes levelezd rendszer a
mail.biatorbagy.hu cimen, mig a naptar a
Google webcimén keresztil vehetd igénybe

Illetéktelen hasznalat megakadalyozasa

Csak arra jogosult személy hasznalhatja.

A telefonkdzpont szoftvere jelszéval
védett.

SIM kartya alapjan

Folyamatos rendelkezésre éllas

Igény szerinti rendelkezésre allas

A kozpont és a hozza tartozd gép is tiz éves
technika, gyakorlatilag barmikor
tuzemképtelenné valhat egy meghibasodas
eredményeképpen. Tartalék kézpont nincs.
A kdzponthoz sem alkatrész, sem szerviz
hattér nem biztositott mar, a gyartd
nyilatkozata szerint csak cserélheté. A
telefonos stratégia kidolgozasa
folyamatban

Minden felhasznalé egyedileg kezeli.

Lopas, elvesztés elleni védelem

A kdzpont az épllet pincéjében zart,
tlizgatld ajtdval ellatott helyiségben
helyezkedik el. A helyiség riasztoval és
tlizjelz6vel védett.

Minden felhasznalo egyedileg kezeli.
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Altalanos informaciok

Biztonsagi mentés

Hal6zati biztonsag
kezelése

Altalanos kdovetelmények

Altaldnos ismertetés

kévetelmények

megoldasok

ok

Fajlmegosztas

HVG-ORAC Jogline kliens

jogosultag kezeléssel

Hivatal dolgozoi részére kozponti fajlmegosztas
biztositasa csoportonkénti és felhasznaldnkénti

Aktudlis jogszabalyok
elérése

A fajlmegosztast egy Intel Pentium Dual

CPU-s PC szolgdlja ki. A gépen Debian
2.6.26-2-686 #1 i686 fut. A linuxon egy
Samba szerveren tobb megosztds van

bedllitva. Ezek egyike az adatok
megosztas, mely a Hivatal minden
dolgozdéjanak nyujt szolgaltatasokat.
Megfelel§ csoporttagsdgu dolgozok az
adott csoport kbnyvtarait, valamint a
megosztas nem zarolt tartalmait
lathatjak.

A HVG-Orac kliens a
Hivatal legtobb gépére fel

van teléepitve. Az
aktualizalt adatokat
interneten keresztil a
kliens frissiti. A program
jelszéval védett.

A megosztasban taldlhato fajlok biztonsagi
mentése, valamint a megosztds végzs szerver
konfiguracidinak, adatainak mentése, redundans
hasznalata

nincs

A féjl szerverr6l minden éjjel teljes mentés készul

egy véletlen, vagy szandékos torlés utan hetekkel
is helyreallithat6 az allapot. Hatranya a mentési

a Backup szerverre. A mentés rekurzivan
mikodik. A torolt allomanyok szinkronizalasa
nem torténik meg biztonsagi okokbdl, igy a
mentés egyre nagyobb méret(, de ugyanakkor

mddszernek, hogy fizikai sériilés utani
helyreallitdsnal a mentési idGszakban okkal,
szandkosan torolt adatok is helyreallitasra
kertilnek.

Internetes program, biztonsagi
mentésre nincs sziikség

kévetelmények

Illetéktelen hozzaférés elleni védelem.

megoldasok

A szerverhez minden felhasznélé a taromanyi

név/jelsz6 parosaval férhet hozza.
Meghatérozott csoportok csak adott
konyvtarakhoz férhetnek.

Nincs informacié
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

ok
Fajlmegosztas
Teljes virusvédelem

HVG-ORAC Jogline kliens

Nem szlikséges

A munkadllomasokon kdzpontositott NOD32 fut.
A szoftver kdzpontilag a rendszergazdai gépre
jelenti az esetleges veszélyeket, valamint az

Virusvédelem a programot
futtaté munkadllomasokon

operdcids rendszer frissitési allapotat, a szukséges
frissitések allapotat és minden letoltési hibait.
n.sz n.sz

Adathordozdékrdl nincs informéciom

A program internetr6l
letolthetd, adathordozékrdl
nincs tudomdasom

A szerver és a munkaallomasok k6z6tt,. Valamint
a szerver és a backup szerver kozott.

Az interneten a program
gyartdjanak adatbazisa és a
program kozott

K6z0s haldzatba kotott szerverek, a backup
szerver mountolja a file szerver fajlrendszerét
haldzati fajlrendszerként, igy valdsulhat meg a

teljes mentés.

Interneteléréssel a program
frissiti az adatbazisait.

Csak arra jogosult személy hasznalhatja.

Csak arra jogosult személy
hasznélhatja.

A szerverhez minden felhaszndlé a taromanyi
név/jelsz6 parosaval férhet hozza.
Meghatérozott csoportok csak adott
konyvtarakhoz férhetnek.

A program véj/jelszé parossal
indithato, de a jelszd
elmentésére lehetGség van

Folyamatos rendelkezésre allas munkaidében

A szerver egy PC, ami nem redundéns
szolgaltatasokat nyujt. A rendelkezésre allas igy
nagyban fligg a gép muiszaki allapotatdl. A
szerverben egy darab HDD van, nincs raid tomb,
igy az adatok biztonsaga erésen kétséges. A
szerver klimatizalt, tlizgatl6 ajtoval és tlizjelz6vel
ellatot helyiségben tGzemel.

Hiba esetén Ujratelepités

Szerverek fizikai védelme n.sz.
Szerverek zart, klimatizalt helyiségben,
szlinetmentes aramforrdsra kotve. A helyiségben Nincs

tlizjelz6 berendezés miikodik, atjelzéssel.
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Altalanos informaciok

Biztonsagi mentés

Hal6zati biztonsag
kezelése

Altalanos kdovetelmények

Altaldnos ismertetés

kévetelmények

megoldasok

kévetelmények

megoldasok

Takarnet Office

Az elektronikus tulajdoni lap masolat
rendszerrel a regisztralt felhasznalok
honlapon keresztiil belépve igénybe
vehetik a foldhivatali szolgaltatasokat.

Irodai programocsomag szolgéltatasok

A Takarnet rendszer kizarélag
jelszavakkal, valamint a gépre,a
bongészébe telepitett digitalis

azonositokkal érhetd el. A Hivatal 3 A Hivatal munkadllomasain tobbféle Office

itoval rendelkezik, ez tobb gé s . .
5;::::; C:’:\?e r:n se;efrzel cszzk r?émf:pge szolgdltatas fut. A legtobb MS Office 2003 vagy
pitve. tey gep Office XP, de néhany gépen Office 2010 van

tud takarneten adatokat lekérdezni. A , ) , . .
; 3 e, o telepitve. A linuxot futtatd gépeken OpenOffice
lekérdezés eléfizetés alapjan torténik,

. e L o . 3.0 van.
de a hiteles adatokért kiilon fizetni kell.
A digitélis azonositok is jelszéval vannak
ellatva, igy azok hasznalata sem
torténhet a jelszé megadasa nélkiil.
A tanusitvanyok biztonsagi mentése nincs

A tanusitvanyok a file szerveren vannak, melyrél
biztonsagi mentés késziil. Azon kivil a Az office verzidkrdl nem készul biztonsagi mentés

tanusitvanyt haszndld gépen is megvan

Titkositott kapcsolat n.sz.
A weblap titkositott, mingsitett kapcsolaton Az Office haldzatot csak a frissitésre hasznal,
dolgozik, melyhez a tanusitvanyt hasznalja. csoportmunkara a Hivatalnal nincs beéllitva
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

Takarnet

Nem szlikséges

Office

n.sz.

Virusvédelem a programot futtatd
munkadllomasokon sziikséges

Virusvédelem a programot futtaté munkaallomasokon
szlikséges

A tanusitvanyokat interneten kapta a Hivatal,
adathordozokrdl nincs informaciém

Az Office csomagok telepit6 adathordozdi egy helyen
vannak tarolva, a rendszergazdai irodaban.

Interneten biztonsagos kapcsolaton kommunikal

Interneten a frissitések miatt kommunikal

A tanusitvany és egy HTTPS protokollal ellatott
weblap kdzosen valésitja meg a biztonsagos
adatatvitelt

A munkadllomésok szabadon érik el az internetet, a
program ezt hasznalja frissitésre

Csak arra jogosult személy hasznélhatja.

Nincs

A tanusitvény mellett név/jelsz6 paros szilkséges
a hasznalathoz.

Adott munkaallomasok az oda jelszéval rendelkezé
személy veheti igénybe

Hiba esetén Ujratelepités

Hiba esetén Ujratelepités

Nincs

Nincs
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K6zponti virusirté

Abev

szemben

Munkadllomasok védemle virustamadasokkal

NAV nyomtatvanyok kezelése és
kitoltése

A Hivatal 2011.aprilisdban Ujitotta meg és
bévitette a mar létez6 NOD32 licenceket. Ekkor
ker(lt telepitésre a rendszergazdai gépre a Nod32

ESET ERA szerver. Ez lehetGséget biztosit arra,
hogy az 6sszes munkadllomas aktualis
virusvédelmi allapotat figyelemmel kisérhessuk. A
virusirto figyeli a Windows frissitéseket is, és jelez,
ha egy gép nem aktudlis frissitésekkel rendelkezik.
A program 6sszef(izott licenkezeléssel rendelkezik,
igy a Hivatal altal az intézményeknek vasarol
licenceket is egyben kezeli.

Az Abev, az Abevlava és az ANYK
program az adohivatal

nyomtatvanykitolt§ programja.
Igény szerinti munkadllomasokra
van telepitve.

kévetelmények

Nincs

Nincs

A virusirtd ERA szerverén maximum a napldkat érdemes
menteni, a miikodését befolyasold adatokat nem térol.

megoldasok

A programot nem sziikséges menteni

n.sz.

Az ERA szerver teszt jelleggel fut, jelsz6 nélkul férnek hozza a Nincs
munkadllomasokra telepitett NOD32 kliensek
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

Kozponti virusirto
Teljes virusvédelem

Abev

n.sz.

Az ERA szerver 6nmagdt nem védi, de a gépre fel van
telepitve a NOD32 kliens, ami lokdlisan szintén csatlakozik az
ERA szerverhez.

Virusvédelem a programot futtato
munkaallomasokon sziikséges

Nincs

A program megvasarlas utdn internetrdl letolthet6. A telepité
készlet a rendszergazdai gépen keriilt taroldsra, a
dokumentacidkkal egytt.

Az Abev szabadon let6lthetd,
adathordozdja nincs

Internet felé és a kliensek felé

Internet felé

Az ERA szerver a kliensekkel a 333-as porton keresztil
kommunikal, azon kiviil frissitéseket tolt le az internetrél

Az abev a munkadllomas internet
kapcsolatat hasznalja frissitésre,
adatkozlésre

n.sz. Nincs
A szerver maga egy jelszéval erGsen védett gépen van, azon
kivll sajat jelszavas beléptetéssel rendelkezik. A kliensek Nincs
jelszd nélkul csatlakoznak, de itt is lehet&ség van jelszo
megadasara.
Nem elsédleges fontossagu Nincs

Az ERA szerver kiesése esetén a kliensek ugyanugy védik a

rendszert, csak a kdzponti napldzés és az ellenérzés sziinik

meg. A rendszer Ujratelepitése megoldhatja a problémat.
Sziikség szerint masik gépre, szerverre is telepithetd

Hiba esetén Ujratelepités

Nincs

A rendszergazdai gépre vonatkoz¢ fizikai védelem all fenn,
zart helységben, riasztdval ellatva.

Nincs
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Altalanos kdovetelmények

Altalanos informaciok

Altaldnos ismertetés

kévetelmények

Biztonsagi mentés

megoldasok

kévetelmények

Hal6zati biztonsag

kezelése
megoldasok

Adoéugyi osztaly
Onkado

W9750COP

Onkormanyzati hataskoérbe tartozé adék

nyilvantarté rendszere

Kozigazgatdsi és Elektronikus
Kozszolgéltatasok Kézponti
Hivatalatdl személy és gépjarmii
adatok lekérdezése

Az onkado a file szerveren egy onalld

megosztasba van telepitve. O
meghajtéként van becsatolva a

rendszerbe, ami az add csoport gépein be
van tallézva. A program DOS alapu, az
allamkicstar biztositja. Windows 7-es
rendszeren nem m(ikddik megfelelGen, XP
alatt nehézkesen, de megy.A program
tovabbfejlesztése a Wonka program, mely
mar windows alatt fut, de Windows
szerver is kell neki, igy a tesztelésben a

Hivatal nem tud részt venni.

A program fliggetlen mobilnetes
hozzaférésen keresztil titkositott
kapcsolatban all a BM adattaraval.
A DOS alapu programot a
kézelmultban portal alapura
fejlesztették, ahol szintén
titkositott kapcsolattal egy
portélon keresztil lehet
lekérdezni a sziikséges adatokat.

Napi szint(i biztonsagi mentés

Nincs

Az Onkado megosztasat - a file szerver Gssze
allomanyéval egyltt - napi szinten menti a backup

szerverre.

A program interneten keresztul tzemel,
helyben nem térol adatot, mentésre nincs
szlikség

Fokozott halézati biztonsag

A haldzati biztonsagi bedllitasok ugyanazok, mint

amik a file szerverre vonatkoznak

A program tobb lépcsés haldzati
biztonsaggal tizemel. Dedikalt,
elkulonitett internet kapcsolaton
csatlakozik, titkositot csatornat épit fel,
majd tobbszords felhasznaldi azonositas
és er@s napldzas mellett tizemel
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

Adoéugyi osztaly
Onkado

n.sz.

W9750COP

n.sz.

Virusvédelem a programot futtatd
munkaallomasokon és a szerveren sziikséges

Virusvédelem a programot futtato
munkaallomasokon sziikséges

Az Onkado adathordozéit atvételkor nem kaptam
meg, nincs roluk informacio

Halézaton tGzemel, a helyi kliens
telepitésérdl nincs informacio

A szerver és a munkaallomasok kozott,. Valamint a
szerver és a backup szerver kozott.

Erésen titkositott kapcsolaton mobil
interneten keresztll a BM és a Hivatal
kozott

A felhasznaldk DOS alapu klienst futtatnak
kozvetleniil a file szerverrél, helyi halézaton
keresztul.

DOS alapu utvalaszté kliens és egy
telepitett kliens program erds titkositassal
és napldzassal csatlakozik a BM
adatnyilvantartéhoz

Csak arra jogosult személy hasznélhatja.

Csak arra jogosult személy hasznalhatja.

A hozzaféréseket az add csoport vezetGje kezeli,
osztja ki és vonja vissza. A program csak jelszavas
eléréssel mikodtethetd

A programot az add csoport vezetGje
haszndlja

Folyamatos rendelkezésre allas munkaidében

Folyamatos rendelkezésre allas
munkaidében

Az Onkad¢ a file szerveren fut, igy a rendelkezésre
allsa nagyban fugg a file szerver rendelkezésre
allasatol. A szerver folyamatosan mentve van és
szlinetmentes arramforrasrél tizemel, de nem
redundans rendszer, igy nem hibat(iré. Kiesés miatt
akar tobb napos allas is bekovetkezhet.

A rendelkezésre 4llas kliens oldalat a gép
megbizhaté m(ikodése, valamint az
internet kapcsolat miikodése jelentik. A
szerver oldali izembiztonség a szolgéltato
feladata, arrél nincs informacié

Szerverek fizikai védelme

Munkaallomas fizikai védelme

Szerverek zart, klimatizalt helyiségben,
szlinetmentes aramforrdsra kotve. A helyiségben
tlizjelz6 berendezés m(ikodik, atjelzéssel.

A munkaallomas zart, riasztéval ellatott
helyiségben taldlhatd

33

1.sz. tablazat



IM 3733

Informatikai Szolgaltatasok és Védelmi Intézkedések

Epitéshat6sagi osztaly
Mapinfo

Human erd
Cafeteria szoftver

A mapinfo a hivatal altal megvasarolt

Altalanos kovetelmények L o
térinformatikai szoftver

A cafeteria rendszer keretén belil igényelt elemek
nyilvantartasa

Altalanos informaciok

A Mapinfo a f6épitész gépre lett
telepitve, egy licenccel rendelkezik.
Minden vében két frissitett kataszteri
programot vasdrol a Hivatal a
foldhivataltdl, melyet konveratlas
utdn a mapinfo programba be lehet
tolteni. A programot a f6épitész
hasznalja

Altaldnos ismertetés

A Cafeteria szoftver a file szerveren fut, de az
adatbdzisa a HR gépen taldlhato. A
munkaallomasokra is telepitett program ebbe az
adatbdazisba dolgozik. A Hivatal munkatarsai a
program segitségével tudjdk kivalasztani a
cafeteria rendszerbeli juttatasokat.

kovetelmények Munkaallomasokra vonatkozo szabalyok

A program adatbazisanak mentése

Biztonsagi mentés

A mapinféval készult térképek a dokumentum
konyvtarral egyutt kertilnek mentésre a
munkadllomasoknal leirt médon

megoldasok

A program adatbazisa a HR gépen helyezkedik el. Az
adatbazisrdl egyszeri mentés késziil minden frissitésnél,
automatikus vagy rendszeres mentés nem készul.

kovetelmények Munkaallomdsokra vonatkoz6 szabalyok

Nincs

Hal6zati biztonsag
kezelése

megoldasok Halozati eréforrasokat nem vesz igénybe

A program szabvény TCP/IP kapcsolaton kommunikal
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

Epitéshat6sagi osztaly
Mapinfo

n.sz.

Human erd

Cafeteria szoftver

n.sz.

Virusvédelem a programot futtato
munkadllomasokon sziikséges

Virusvédelem a programot futtaté munkadllomasokon
szukséges

A mapinfé telepit6 adathordozoi a fGépitész
irodajaban kerultek elhelyezésre

A program telepitgjét, frissitéseit interneten a HR munkatars
kapja, a telepit6 az 6 gépén van

Nincs

A HR gép és a munkadllomasok kozott

A program nem kommunikal

Szabvény TCP/IP kapcsolaton kommunikal

Nincs

Csak arra jogosult személy hasznalhatja.

A program nem rendelkezik jelszavas
védelemmel, a munkaallomasra jelszéuval
belépd személyek hasznalhatjak

A program kiszolgalo része jelszavas belépssel miikodik

Folyamatos rendelkezésre allas munkaidében

Idészakos rendelkezésre allas

A munkaallomasokra vonatkozé szabalyok
érvényesek

A programot féleg a Cafeteria meghatarozasanak
idGszakaban hasznaljak, ezen idészakon kivil nem. A
rendelkezésre allasa fligg a HR gép miikodésétdl.

Munkaallomas fizikai védelme

Munkaallomas fizikai védelme

A munkaallomas zart, riasztéval ellatott
helyiségben taldlhatd

A munkadllomas zart, riasztoval ellatott helyiségben taldlhato
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Belsé szolgaltatasok

forras referens
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Munka- és személyligyi anyagok nyilvantartasa, nem
Altalanos kévetelmények rendszeres kifizetések bérszamfejtése, tdvollét adatok
kezelése, valtozébér adatok kezelése

A polgarok személyi adatainak és lakcimének helyi
nyilvantartasa

Altalanos informaciok

A Program két gépen van telepitve. A frissités

Az Allamkincstar felé titkositott kapcsolattal izemel. eddig az anyakonyvvezetd ASZA gépére
o , A HR-es géprdl érhetd el, név-jelsz6 megaddsaval. |érkezett, amelyrél pendrive-on lett attelepitve
Altalanos ismertetés R ) L . ) , L,
Gyakorlatilag minden személyligyi anyag és illetmény az adott gépekre. A program frissitésén
kezelése a portalon keresztil torténik. nemrég modositottak, most mar a névjegy

meniibdl interneten keresztil frissithetd.

kévetelmények Nincs A program adatainak mentése
Biztonsagi mentés
megoldésok A program interneten keresztil tzemel, helyben nem tarol A program adatairdl jelenleg biztonsagi mentés nem
8 adatot, mentésre nincs sziikség készul.
kévetelmények Munkaallomasokra vonatkozd szabalyok Munkaallomasokra vonatkoz6 szabalyok

Hal6zati biztonsag

kezelése Az alkalmazas titkositott kapcsolatta és jelszovédelemmel ellatva

Kommunikal A program szabvény TCP/IP kapcsolaton kommunikal

megoldasok
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

Belsé szolgaltatasok

forras referens
NUZpUIILLUSILLLL 1T

L

€Ny->ZdINiEgjLedl RenudLer

EISUPIY U SN Y P TSP S UL SR P B TV T T 1Y

n.sz.

Helyi Vizual Regiszter

n.sz.

Virusvédelem a programot futtaté munkadllomasokon sziikséges

Virusvédelem a programot futtaté munkadllomasokon
szlukséges

Az alkalmazas webes fellleten Gizemel, adathordozdja nincs

A program internetr6l letdltheté megvasarlas utén,
adathordozokrdl nincs informacié

A HR gép és a munkaallomasok kozott

A munkadllomds és a szolgaltaté kozott

Titkositott kapcsolattal izemel

A program TCP/IP kapcsolaton keresztiil kommunikal a
szolgaltato és a munkallomas kozott.

Csak arra jogosult személy hasznalhatja.

Csak arra jogosult személy hasznalhatja.

Jelszavas eléréssel a HR munkatdrs éri csak el

Jelszavas eléréssel az igazgatdsi osztaly erre kijelolt
munkatdrsai érik csak el

Folyamatos rendelkezésre allas munkaidében

Folyamatos rendelkezésre allas munkaidében

A weblap rendelkezésre allasa a szolgaltatdtdl fugg.

A program rendelkezésre allasa a helyi gép miikodéséts|
flgg. A helyi gép meghibdsodasa esetén a program
masik gépre telepitése jelenthet megoldast.

Munkaallomas fizikai védelme

Munkaallomas fizikai védelme

A munkaallomas zart, riasztéval ellatott helyiségben taldlhatd

A munkaallomas zart, riasztoval ellatott helyiségben
taldlhaté
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Altalanos kdovetelmények

Altalanos informaciok

Altaldnos ismertetés

kévetelmények

Biztonsagi mentés

megoldasok

kévetelmények

Hal6zati biztonsag

kezelése
megoldasok

Igazgatasi osztaly
Civil Uzlet

Jelentés Program verzi6 1.0.2.4

Kereskedelmi tevékenységek
onkormanyzati adminisztracidja a
210/2009.(1X.29.) Korm. rendelet

alapjan

Az 1997. évi LXXXIII. torvény 80. § (4) bekezdés
szerint a tarsadalombiztositasi kifizetShellyel
rendelkezd munkaltaté a biztositas megszlinését
kovetden folydsitott tdppénzrél, terhességi-
gyermekagyi segélyrdl és gyermekgondozasi dijrol
az Art. 16. §-anak (4) bekezdésében meghatarozott
adatok feltlintetésével a folydsitott ellatas kezdd és
befejezé id6pontjat kdvetd 8 napon bell
elektronikus uton koteles bejelentést tenni az
egészségbiztositonak.

A program az igazgatasi osztaly gép
munkaallomasara van telepitve.
Atvételkor a program egy gépre volt
telepitve és helyben dolgozott.
Jelenleg két géprél elérhetd, az
adatokat a file szerveren tarolja. A
program jelszavas belépéssel
dolgozik, de a jelszavak kezelés nincs
szabalyozva.

A jelentés program az igazgatas gépeire van
feltelepitve.

A program adatainak mentése

A program adatbazisa a file szerverre lett
helyezve a kdzelmdultban, igy a file szerver
automatikusan menti azokat.

A jelentés készit6 programrol nincs informacid, nincs
tudmasom arrdl, milyen adatait kell menteni.

Munkaallomasokra vonatkoz6 szabalyok

Munkaallomasokra vonatkoz6 szabalyok

A program a file szerveren |évé adatbazisaval
kommunikal

Titkositott kapcsolaton kommunikal az OEP felé
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

Igazgatasi osztaly
Civil Uzlet

n.sz.

Jelentés Program verzi6 1.0.2.4

n.sz.

Virusvédelem a programot futtato
munkadllomasokon sziikséges

Virusvédelem a programot futtaté munkadllomasokon
szukséges

A program telepit6 adathordozdja, valamint a
teljes leirasa a rendszergazdai irodaban van
tarolva.

A program adathordozdirdl nincs informaciém

A program és az adatbdzis kozott.

A munkadllomds és az OEP kozott

A program adatbazisa a file szerveren, az
igazgatasi osztaly mappajan belil egy uzlet
nevi{i mappaban van.

Titkositott kapcsolattal Gzemel

Csak arra jogosult személy hasznélhatja.

Csak arra jogosult személy hasznalhatja.

Jelenleg a program altalam beléptetett
felhasznaldja sajat névvel, jelszéval lép be, az
eredeti felhasznalé még az adminisztratori
adatokkal.

Jelszavas eléréssel az igazgatdsi osztaly erre kijelolt
munkatdrsai érik csak el

Folyamatos rendelkezésre allas munkaid6ben

Folyamatos rendelkezésre allas munkaidében

A program két gépen van telepitve, egyik
kiesése esetén a masikrdl lehet dolgozni
addig. Az adatbazis rendelkezésre allasa a file
szerverével azonos.

A program rendelkezésre allasa a helyi gép mikodéséts|
flgg. A helyi gép meghibdsodasa esetén a program masik
gépre telepitése jelenthet megoldast.

Munkaallomas fizikai védelme

Munkaallomas fizikai védelme

A munkaallomas zart, riasztéval ellatott
helyiségben taldlhatd

A munkaallomas zart, riasztéval ellatott helyiségben
taldlhatd
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Kényvelés

Kotelezettség vallalasi
program

A program teljes mértékben
alkalmas a kataszteri
rendeletben meghatarozott
adatok nyilvantartasara.

A Tatigazd programot a pénzigyi
osztaly hasznalta. Tudomasom
szerint ma mar csak archiv
rendszerként van jelen. A file
szerveren a TTG megosztasban
fut. DOS-os rendszer, a
nyomtatdst megosztott és
atirdnyitott nyomtatdkkal lehet
megoldani.

A programrél semmilyen
informacid nincs

Nem ismert

kévetelmények A program adatainak mentése

Nem ismert

Nem ismert

Biztonsagi mentés

A program adatbazisa a file szerveren
talalhato, igy a file szerver automatikusan
menti azokat.

megoldasok

Nem ismert

Nem ismert

Munkaallomasokra vonatkozd szabalyok

Munkaallomasokra vonatkozé
szabalyok

Munkaallomdsokra vonatkozd
szabalyok

Nincs informacié

Nem ismert

Nem ismert
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

TTG

n.sz.

KOVA

n.sz.

Katawin

n.sz.

Virusvédelem a programot futtato
munkadllomasokon sziikséges

Virusvédelem a programot futtato
munkaallomasokon sziikséges

Virusvédelem a programot
futtaté munkadllomasokon

szlkséges
n.sz. n.sz. n.sz.

A program adathordozdirdl nincs . .

X L, Nem ismert Nem ismert
informaciém

A program és az adatbdzis kozott. Nem ismert Nem ismert

A program a file szerveren, a TTG . .
, ) ) Nem ismert Nem ismert

megosztasban taldlhato.
Csak arra jogosult személy hasznélhatja. Nem ismert Nem ismert
Jelszavas eléréssel a pénziigyi osztaly erre

P 8y v Nem ismert Nem ismert

kijelolt munkatarsai érik csak el

Folyamatos rendelkezésre éllas
munkaidSben

Folyamatos rendelkezésre allas
munkaidében

Folyamatos rendelkezésre éllas
munkaidében

Az TTG a file szerveren fut, igy a
rendelkezésre allsé nagyban fugg a file
szerver rendelkezésre llasatol. A szerver
folyamatosan mentve van és
szlinetmentes arramforrasrdél izemel, de
nem redunddns rendszer, igy nem
hibat(iré. Kiesés miatt akar tobb napos
allas is bekovetkezhet.

Nem ismert

Nem ismert

Munkaallomas fizikai védelme

Munkaallomas fizikai védelme

Munkaallomas fizikai védelme

A munkaallomas zart, riasztéval ellatott
helyiségben talalhatd

A munkaallomas zart, riasztéval
ellatott helyiségben talalhato

A munkaallomas zart, riasztéval
ellatott helyiségben talalhatd
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Altalanos informaciok

kévetelmények
Biztonsagi mentés
megoldasok
kévetelmények
Hal6zati biztonsag
kezelése
megoldasok

Altalanos kdovetelmények

Altaldnos ismertetés

Spectra

Pénziigyi osztaly

Ecostat

kapcsolaton keresztul.

Banki m(iveletek végrehajtasa biztonsagos

A pénziigyi osztaly és az intézmények
pénzigyi feladatainak tamogatasa

A Spectra programot az Unicredit bank
képviselGje telepitette a szerverre, a
pénzigyi osztaly mappajaba. A program

meghatarozott gépeken van csak

telepitve, haszndlatdhoz jelszéboritékot
kell igényelni, és csak az adott jelszdval

lehet belépni.

A CT Ecostat rendszer lelke egy
dedikalt Dell szerveren futd
program. A kiszolgalon Fedora
Core linux fut, melyet a program
szallitéja telepitett. A
munkaallomasokon futé
programok ehhez csatlakoznak
hozza. Az Ecostat rendszernek
kifelé fix Ip cime van, melyre az
intézményi kliensek csatlakoznak.
A program Oracle adatbazist
hasznal.

A pénzigyi adatbazis rendszeres mentése

11 ti. Az adatok mind
A Spectra program egy helyi kliens, amely a banki paranccsal lementl. Az adatokminden nap

rendszerekhez csatlakozik. A helyi gépen csak
napldkat térol.

A pénzigyi rendszer adatbazisa Oracle

alapu. Ezt az Uzemeltet6k minden nap
kimentik egy megosztott mappaba,

ahonnan a backup szerver Rsync

mentésre kerlilnek, bar az Gzemeltet6
szerint elég hetente. A napi mentésekbdl
egy péntek minidg meg van tartva, igy egy
teljes mentési kor négy munkanapbdl,
négy péntekbdl és egy teljes havi
mentésbdl all. Ez egyszerre 9 kiilonb&z6
idéponti mentés a rendszerrdl.

Fokozott hdalézati biztonsag

Fokozott halézati biztonsag

A program tobb Iépcsés haldzati biztonsaggal
tzemel. Dedikalt, elkulonitett internet kapcsolaton
csatlakozik, titkositot csatornat épit fel, majd
tobbszorés felhasznaldi azonosités és erds
napldzas mellett tzemel

A pénzugyi rendszer kliense titkositott
kapcsolaton kommunikal a pénzugyi
szerverrel helyi hdlézaton
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

Pénziigyi osztaly

Spectra

n.sz.

Ecostat

n.sz.

Virusvédelem a programot futtato
munkaallomasokon sziikséges

Virusvédelem a programot futtato
munkaallomasokon sziikséges. Az
izemeltet6 linux alapu ClamAv
virusvédelmet helyezett el a szerveren a
kozelmdultban, melyet 6 Gizemeltet.

n.sz.

A Spectra program telepité adathordozdéjat az
Unicredit munkatarsa személyesen adta at. A
telepité jelszoboritékkal egyutt a rendszergazdai
irodaban kerdlt alzérasra.

A szerver adathordozéirdl nincs
informaciom, azt az lizemelteté
telepitette. A kliens programok telepit§jét
az Uzemeltet§ interneten elérhetévé tette
a teljes leirassal egyutt. Ezek a
rendszergazdai gépen talalhatdak

Helyi kliens és a banki rendszer k6zo6tt

Helyi kliens és a pénztigyi szerver kozott.

A Spectra rendszer egy titkositott kapcsolatot épit
fel a banki rendszerrel. Ez egy SSL csatorna.

A kliens és a szerver kozott egy titkositott
csatorndn torténik a kommunikacio. A
héldzat gigabit sebességli ethernet.

Csak arra jogosult személy hasznalhatja.

Csak arra jogosult személy hasznalhatja.

A rendszerhez a pénzugyi osztaly meghatarozott
dolgozdi férnek hozza. A hozzééréshez személyes
jelészoboriték kell, melyet a Hivatal csak
személyesen igényelhet.

Az Ecostat jogosultsagait a pénzugyi
osztaly vezetGje hatdrozza meg és osztja
ki.

Folyamatos rendelkezésre allas munkaidében

Folyamatos rendelkezésre allas
munkaidében

A Spectra rendszer nem specifikusan kezeli a
felhasznaldkat, egy munkadllomas kiesése esetén
egy masik munkaallomason keresztil is be lehet
1épni.

A kliensek rendelkezésre allasa nagyban
fligg a munkaallomasoktdl. Egy kiesése
esetén masik gépen lehet dolgozni. A
szerver Raid tombot futtat, sziinetmentes
dramforrasrol izemel. A Hivatal
éplletében ez az egyetlen igazi
szervergép, mely képes redundans
adatvédelmet biztositani.

Munkaallomas fizikai védelme

Munkaallomasok és szerver fizikai
védelme

A munkaallomas zart, riasztéval ellatott
helyiségben taldlhato.

A munkaallomas zart, riasztéval ellatott
helyiségben taldlhatd. A Szerverek zart,
klimatizalt helyiségben, sziinetmentes
aramforrasra kotve. A helyiségben tlizjelz6
berendezés mikodik, atjelzéssel.
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Biztonsagi mentés

kévetelmények

megoldasok

Informatikai Szolgaltatasok és Védelmi Intézkedések

A programrél semmilyen
informdcid nincs

Onkormanyzati Elgiranyzat-
gazdalkodasi modul

A programrél semmilyen
informacio nincs

Az ONEGM rendszer on-line elérésd,
koézponti adatbazisra épiilé,
elGirdnyzat nyilvantarto rendszer,
amely a teljes folyamatot az
igényléstdl a fellilvizsgalaton
keresztiil a dontés adatainak
rogzitéséig és a beszamoldhoz
szikséges adatok nyilvantartasaig,
mind egy rendszerben kezeli,
interfész kapcsolatot tartva mas
rendszerekkel.

Nincs

Nincs

A program interneten keresztul Gzemel,
helyben nem térol adatot, mentésre

A program interneten keresztul Gzemel,
helyben nem térol adatot, mentésre nincs

nincs sziikség szlikség
Nem ismert Nem ismert
Nem ismert Nem ismert
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

KGR-K11 webes feliilet

n.sz.

ONEGM webes feliilet

n.sz.

Virusvédelem a programot futtato
munkaallomasokon sziikséges

Virusvédelem a programot futtatd
munkadllomasokon sziikséges

Nem ismert Nem ismert
Nem ismert Nem ismert
Nem ismert Nem ismert
Nem ismert Nem ismert
Nem ismert Nem ismert
Nem ismert Nem ismert

Folyamatos rendelkezésre éllas
munkaidSben

Folyamatos rendelkezésre allas
munkaidében

Nem ismert

Nem ismert

Munkaallomas fizikai védelme

Munkaallomas fizikai védelme

A munkaallomas zart, riasztéval ellatott
helyiségben talalhatd

A munkaallomas zart, riasztéval ellatott
helyiségben taldlhatd
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Helyi 6nkormanyzatok és Tobbcélu
Kistérségi Tarsulasok normativ
hozzajarulasainak és normativ,

kotott felhaszndlasu tamogatdasainak
igénylési rendszere

Hatdarozatok tara

Az EBR42 rendszer internet alapu, a
pénziigyi osztaly haszndlja.

A hatérozatok téra a file
szerveren, a titkarsag mappaba
dolgozik. Itt taldlhatdak a
Képviseld Testtilet hatdrozatai.

kévetelmények Nincs

Rendszeres biztonsagi mentés

Biztonsagi mentés

A program interneten keresztil tzemel, helyben

megoldasok ) , ) L
nem tarol adatot, mentésre nincs sziikség

A hatdrozatok tara a file szerveren fut,
ennek megfelel6en napi biztonsagi
mentés készll réla a backup szerverre,
rekurziv médon, torlés nélkul

Nem ismert Munkaallomasokra vonatkozd szabdlyok
A hatédrozatokhoz a munkatarsak a sajat
Nem ismert jogosultsagi szintjukon férnek hozzd, a

tartomanyi haldzat szabalyai szerint
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

EBR42 webes feliilet

n.sz.

Hatarozatok tara

n.sz.

Virusvédelem a programot futtatd

Virusvédelem a munkadllomésokon

munkadllomasokon sziikséges szlikséges
Nem ismert n.sz.
Nem ismert Nem ismert
Nem ismert Munkaallomasok és a file szerver kdzott
. Szabvény TCP/IP kapcsolat a szerver és a
Nem ismert . e
kliensek kozott
Nem ismert Csak arra jogosult személy hasznalhatja.
A hattar megosztashoz csak adott
Nem ismert hozzaféréssel rendelkez6k férhetnek

hozza

Folyamatos rendelkezésre allas munkaidében

Folyamatos rendelkezésre éllas
munkaidSben

Nem ismert

Az HATTAR a file szerveren fut, igy a
rendelkezésre 4llas nagyban fugg a file
szerver rendelkezésre 4llasatol. A szerver
folyamatosan mentve van és
szlinetmentes arramforrasrél izemel, de
nem redunddns rendszer, igy nem
hibat(iré. Kiesés miatt akar tobb napos
allas is bekovetkezhet.

Munkaallomas fizikai védelme

Szerverek fizikai védelme

A munkadllomas zart, riasztoval ellatott helyiségben
taldlhato

Szerverek zart, klimatizalt helyiségben,
sziinetmentes aramforrdsra kotve. A
helyiségben tlizjelz6 berendezés
muikodik, atjelzéssel.
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Jegyz6konyvkészit6k szamara . S
. o, | Jegyz6konyvkészit6k szamara kifejlesztett
kifejlesztett pc-s hangrégzité és lejatszo o,

pc-s hangrégzité és lejdtszé program
program

A program jelszavas telepitével
rendelkezik. Munkaéllomasokon fut.
Jelenleg mar csak a régebbi
felvételek visszahallgatasara
hasznalja a Hivatal

A winiktat rendszer a file szerverre van
telepitve. PostGre SQL adatbazist
haszndl és a Hivatal minden
munkatarsa bongészén keresztil
elérheti.

kévetelmények Nincs Rendszeres biztonsagi mentés

A Winiktat program egy PostgreSQL adatbazist
R ) , hasznal. A program a file szerveren talalhato,
Biztonsagi mentés . . .
annak webtdrhelyén fut. Minden nap éjjel egy
teljes mentés készil a Winiktat adatbazisardl.
Ez id6nként kézzel kiils6 HDD-kre van
mozgatva. A HDDE-ken visszamendleg minden
mentés megtartasra keril, a mentések nem
torlédnek. Jelen pillanatban 2011 mérciusaig
visszamendleg minden mentés elérhetd

megoldasok A program nem gereral mentendd adatokat

A program nem hasznal halézati . . . .
prog . Munkaallomasokra vonatkozé szabalyok
eréforrdsokat

A szerver a belsé haldzat felé nyitva van, a
kliensek szabadon elérik a Winiktat
szolgaltatast.

Nincs
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

Diktafon 2000

n.sz.

Titkarsag
Winiktat

n.sz.

Virusvédelem a programot futtato
munkaallomasokon sziikséges

Virusvédelem a programot futtato
munkaallomasokon sziikséges

A program telepitGje a file szerveren
taldlhatd, mas adathordozérdl nincs
tudmasom

A Winiktat telepité adathordozdit a gyartd cég
interneten elérhetévé tette, ezek a
rendszergazdai gépen vannak tarolva.

A program nem kommunikal

A kliensek és a fajl szerver kozott

A Program szbvany kapcsolaton kommunikal a

Nincs kliensek és a file szerver kozo6tt. Webes
kiszolgaloi feluletet hasznal.
Nincsenek Csak arra jogosult személy hasznalhatja.

A program telepitéskor azonositét kér, ezen

feltil mas védelme nincs

Jelszavas hozzaféréssel, azonositva
hasznalhatd. A hozzaféréseket a titkarsagi
osztaly vezetGje szabalyozza és osztja ki.

Idészakos haszndlatu

Folyamatos rendelkezésre allas munkaidében

Nincs Uzembiztonsagi fontossaga

Az Winiktat a file szerveren fut, igy a
rendelkezésre allas nagyban flgg a file szerver
rendelkezésre 4llasatdl. A szerver
folyamatosan mentve van és szlinetmentes
arramforrasrol Gzemel, de nem redundans
rendszer, igy nem hibat(ré. Kiesés miatt akar
tobb napos allas is bekovetkezhet.

Nincs Szerverek fizikai védelme
Szerverek zart, klimatizalt helyiségben,
: sziinetmentes aramforrdsra kotve. A
Nincs

helyiségben tlizjelz6 berendezés mlikodik,
atjelzéssel.
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Drupal portél tesztkdrnyezet helyi
PC-n futtatdsa

A MikroVoks szavazérendszer altal
létrehozott jegyz6konyvek
feldolgozédséra alkalmas program

A szoftver egy ingyenes alkalmazas,
amely a titkarsagi csoport egy
gépére van telepitve. Egy
webszervert tartalmaz, amellyel a
drupal portal moduljait lehet
tesztelni, miel6tt az éles weblapba
toltésre kertlne.

Az MVMONITOR segitségével
létrehozott Word dokumentumban
szerepld hozzaszélok neveit, vagy

a szavazasi eredményeket
kijeldlve, a hozza tartozo
hanganyag azonnal
meghallgathaté. Tehat a kivonatos
jegyzokoényvhoz aktivan
kapcsolodhat a teljes hangos
jegyzokényv. A program tébb
gépre is telepithetd, a MikroVoks
rendszer része.

kévetelmények

Nincs

Nincs

Biztonsagi mentés

megoldasok

A program a drupal tesztkornyezetet
emulalja, igy egy esetleges leallas esetén
nem éles adatok vesznek el

A program helyi gépre van telepitve, a
jegyz6konyvvezet6k munkajat segiti,
mentést nem igényel

Nincs

Nincs

A program helyi gépen fut, halézati
er6forrdsokat nem haszndl

A program helyi gépen fut, hdlézati
er6forrdsokat nem haszndl
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kovetelmények

Virusvédelem 3
megoldasok

kovetelmények

Adathordozdk kezelése

megoldasok

kévetelmények

Informéciécsere

megoldasok

kovetelmények

Hozzéférés ellenbrzés

megoldasok

kovetelmények

Miikédésfolytonossag,
lizembiztonsag
megoldasok

kovetelmények

Fizikai védelem

megoldasok

Acquia Dev Desktop

n.sz.

MvMonitor3.0

n.sz.

Virusvédelem a programot futtatd
munkadllomasokon sziikséges

Virusvédelem a programot futtato
munkaallomasokon sziikséges

A program telepitéje szabadon elérhet6 a
gyartd honlapjardl. A telepit6 készlet a
rendszergazdai gépen kerdlt tarolasra

A program a MikroVoks rendszer
része, a telepité adathordozokrol
nincs informaciom

Nincs

Nincs

Helyi gépen fut, nem kommunikal

Helyi gépen fut, nem kommunikal

Nincs

Nincs

Szabadon hozzéférhetd a gépre belépett
felhasznalénak

Szabadon hozzaférhet6 a gépre
belépett felhasznaldnak

Nincs

Nincs

Hiba esetén barmely mas gépre
feltelepithetd

Hiba esetén barmely mas gépre
feltelepithet6

Munkaallomas fizikai védelme

Munkaallomas fizikai védelme

A munkaallomas zart, riasztéval ellatott
helyiségben taldlhatd

A munkaallomas zart, riasztéval
ellatott helyiségben talalhato
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A varoslzemeltetési osztdly nem hasznal
specifikus program,okat, az alap
szolgéltatasokat veszi igénybe

kévetelmények

Nincs

megoldasok
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kévetelmények n.sz.

Virusvédelem Vi édel t futtato
megoldasok irusvédelem a programot futtaté

munkadllomasokon szikséges

kévetelmények

Informécidcsere

megoldasok

kovetelmények

Miikodésfolytonossag,
lizembiztonsag
megoldasok

Munkaallomas fizikai védelme

A munkaallomas zért, riasztdval ellatott helyiségben
talalhato




4.4. Sebezhetéségek

A Hivatal informatikai rendszere mitkddésének és iranyitasnak azonositott sériilékenységei €s
az azokra hatd relevans fenyegetések tényleges sebezhetOséget eredményeznek. Ezek koziil
els6ként azokat ismertetetem, amelyek adatvédelmi és/vagy miikddésbiztonsagi szempontbol
kiemelkedd kockazatot jelentenek:

4.4.1. Kiemelked6 kockazatu sebezhetoségek

Mukodési kockazatok:

Hianyoznak a biztonsagos tlizemeltetés szervezeti, személyi feltételei, mivel :
e Nincs megoldva Doczy Andras rendszergazda helyettesitése.
e Hianyzik a rendszeres belsé audit (informatikai belsé ellendr) szervezeti helye,
tevékenységének szabalyozasa, és a feladatot ellatd személy is.

Nem megfeleld az {lizemeltetés miiszaki biztonsdga, mivel a rendszer tartalmaz szamos
kritikusan magas kockazati miiszaki megoldast:

3 db alacsony miiszaki megbizhatdsagu szerver feladatokat ellaté PC,

A kiemelkedden magas rendelkezésre allast igényld honlap szervernek nincs tartaléka,
A nyilt forraskodu honlap szoftver biztonsagi frissitése hosszu ideje nem megoldott.
A rendszernek nincs megfeleld katasztrofa tiirése.

Nem megfeleld a jogi kovetelményeknek valé megfelelés sem, mivel :
e Nincs megfeleld szoftver-licensz nyilvantartas, igy fennall a Btk. 329/A §-ba {itk6z6
szerzoi €s szomszédos jogok megsértésének lehetdsége.
e A Pénziigyi szoftvercsomag esetében a szerzddés nem tartalmaz megfeleld garanciakat
sem az adatvédelemre, sem az iizembiztonsagra.

Nem megfeleld a konfiguracio kezelés, igy a szervereken, és a munkaallomasokon is lehetnek
rosszindulati kédok.

Iranyitasi kockazatok:

e Nincsen a célkitiizéseket tartalmazo, a képviselO-testiilet altal elfogadott
biztonsagpolitika.

e A hatdlyos hivatali szabéalyozas (SZMSZ, Katasztrofaterv, Biztonsagi szabalyzat,
munkakori leiras) tartalma nem koherens, nem felel meg a tényleges miikodésnek,
szerkezete lényegesen eltér vonatkozo szabvanyban (ISO 27001) és kormanyzati
ajanlasokban (IBIK) rogzitett kovetelményektol.

e Hidnyoznak az informatikai miikodést és annak iranyitdsat rendszer- és
folyamatszemlélet szerint szabalyozé folyamatok, eljarasrendek.
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4.4.2. Egyéb sebezhetoségek

A rendszer muikodésével Osszefiiggésben a kovetkezd sebezhetdségek keriiltek még
azonositasra:

Nyitott ajték
Az ajtok gyakran nyitva maradnak, lehetové téve illetéktelen személy bejutasat az esetlegesen
feliigyelet nélkiil, bekapcsolva hagyott szamitogépes munkahelyekhez.

Szerverszoba

Az épliletben nincs kamerarendszer, a pince ajtaja nem zart, a szerverszoba folyos6 igy
szabadon, és észrevétleniil megkozelitheto.

A szerverszoba az ablakon keresztiil tamadhato (szabotazs — vizzel elarasztés, felgyujtas)

A szerverszobanak nincs katasztrofatiird képessége, mivel nincs méasodlagos helyszin, még a
mentések szamara sem.

A Kkartyas beléptetd rendszer naplozasa nem megfeleld hozzaférés

A riasztokozpont nagyjabol 4-5 nap eseményeit tudja csak tarolni. Ezen adatok letdltését csak
kiils6 szakember tudja megtenni (ez anyagi kiadéssal is jar).

Térolas

A mentések tarolasa, adathordozdk, jelszoboritékok tarolasa nem oldhatd meg biztonsdgosan,
nincs zarhat6 pancélszekrénye az informatikanak.

Telepitd adathordozdok

A telepitélemezek hidnyosak €s a tarolasuk sem megoldott. Az operacios rendszerek egy
rész¢érél nem talalhato hiteles telepitélemez. A lemezek taroldsa a rendszergazdai iroddban
zart fiokban torténik, de ennél nagyobb biztonsag kellene, f6leg az olyan szoftvereknek
(illetve adatbazisoknak), mint a Mapinfo, amely komolyabb értéket képvisel.

Szerverek:

A szerverek koziil csak egy dedikalt szerver, a tobbi gép alacsony mitkddési biztonsagu PC,
szervernek , kinevezve”.

A file szerver nincs ,,raidben”, egy darab HDD van benne, ha az meghibéasodik, a rendszer
ledll. A rendszerek nincsenek tiikkrézve, csak az adatmeghajtok. Hiba esetén a rendszerek
ujratelepitése sziikséges. A szolgaltatdsokat nem lehet egyértelmiien felderiteni, az lizemeltetd
valtas eldttrél maradhattak veszélyes kodok. A mentések fizikai hattere nem megvalositott,
kevés az adattarold és a szerverek nem alkalmasak redundans adatkezelésre.

A f3jlszerveren a megosztott mappaknal probléma, hogy nagyon sok a k6zos konyvtar. Nincs
leszabalyozva, melyik felhasznald melyik megosztasokat lathatja, igy mindenki oda dolgozik,
ahova ¢épp kedve van. A fajlszerveren az adatokat igy nem lehet sokszor nevesiteni, egy-egy
ideiglenes nagy méretli adatot is ment a rendszer, amire esetleg mar nem lenne sziikség, igy a
szerver kapacitasa a sziikségesnél jobban igénybe van véve.

A szerver mentési adathordozoi vagy a szerverszobaban vannak, vagy a rendszergazdai
irodadban. El6bbi nem megfeleld, mert egy helyen van a szerverekkel. Katasztrofa helyzet
esetén csak a fizikailag elkiiloniilé mentés jelent teljes védelmet. A fidkban torténd tarolas
sem jelent megfeleld védelmet tliz, betdrés esetén. A szerverek teljes adatidllomanya
visszamendleg ezeken a tarolokon van, igy javasolt megfeleléen védett hely kialakitasa.
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A legjobb megoldast az jelentené, ha még azonos épiiletben sem lennének a szerverekkel a
mentések.

Nincsenek katasztrofa tesztek, helyreallitasi tesztek. Ezekhez nincs meg a sziikséges hardware
kornyezet, igy egy esetleges katasztrofanal (Példaul vizbetorés, vagy talaram miatti teljes
szerverhiba) a helyreallitasi id6 irredlisan nagy, akar heteket is igénybe vehet.

Kérdéses a munkaallomasok lizemeltetdi statusza. A szamlak szerint a Hivatal tulajdonai, de a
bérld kezelésében vannak. Mivel egészségiigyi szoftver fut rajtuk, kérdéses a fokozottan
érzékeny adatokhoz torténd hozzaférés szabalyozasa tizemeltetési feladatok esetén. Kérdéses
az operacios rendszerek statusza is.

A halozat csak részben strukturalt. Ez gondot jelenthet a kozeljovében, amikor esetleg VolP
alapu telefonrendszerre all at a Hivatal. A régi épiiletszarnyakban még kiilonallo telefon és
LAN végpontok vannak. A Switchek a folyosokon nem zart szekrényekben, hanem
fadobozokban vannak. Gyakorlatilag barki barmilyen eszkozt racsatlakoztathat igy az adott
halozatra. A dobozok nem zarhatoak, a szell6zésiik nem megoldott.

A HVG-ORAC licence nem fedi a felhaszndlt darabszamot. Pontos licenc informaciok
nincsenek, de valosziniisithetd, hogy kevesebb kliensre lett megvasarolva. A Windows XP-K,
Win7-ek licence is kérdéses. Korabban az Atigris nevii céggel volt Onkormanyzati licenc
szerz6dés, de nemrég telefonon Ugy tdjékoztattdk a rendszergazdat, hogy ez lejart, igy
lehetséges, hogy a Hivatal gépeire telepitett operacids rendszerek nem jogtisztak. Az 0sszes
kereskedelmi jellegli szoftver licencét feliil kell vizsgalni (Az Office verzidkat is).

A spectra programot a bank képviseldje a rendszergazda jovahagyasa nélkiil a szerver egy
mindenki altal elérhetd konyvtaraba telepitette. A program véletlen, vagy szandékos letorlése
esetén a teljes pénziigyi osztaly banki munkakapcsolata megsziinik.

A helyi vizudl regiszter mentése nem megoldott. A program két gépre van telepitve, a helyi
adatokat a profil nem menti, mert nem tartozik hozzajuk. Feliil kell vizsgalni, hogy a
programok milyen adatokat tdrolnak a munkaéallomasokon, és sziikség szerint kézzel, vagy
kiils6é automatikus programmal menteni azokat.

A Cafteria program mentése nem megoldott. A program adatbdzisa a HR gépen van. Kézzel,
vagy kiils6 programmal automatikusan menteni kell a szerverre, megbizhat6 helyre.

A frissitédé szoftverek kommunikacidja nem tisztazott (pl. :helyi vizudl regiszter)
Feliil kell vizsgalni minden olyan program kommunikaciojat, mely automatikusan frissiti az
adatbazisat.

A Civil lizlet programban a felhasznalok kezelése nem megoldott. A programban két
felhaszndld dolgozik. Az uUjonnan beléptetett felhasznaldé mdar a sajat nevén, jelszavan
tevékenykedik, de az eredeti felhasznal6 a rendszergazdai jelszoval 1ép be.

A jelszavak kezelése nincsen szabalyozva.

A jelszavak nem jarnak le, gyakorlatilag egy évekkel ezeldtt kiadott jelszo a mai napig
mitkdddképes lehet. Javasolt jelszohazirendet és szabalyzatot 1étrehozni, és ezeket a kiilsd
szabalyzatokhoz igazitani.

A Civil iizlet szoftver jelsz6 kezelése nincs szabalyozva.

Védonok:
A haélézati NAS jelszava nem keriilt atadasra, igy a mentése nem megoldott. A halozati
eszkozok jelszavai nem keriiltek atadésra.
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Kabinet:
A képviseloi gép jelszava nyilvanos. Bar a gép csak az internet felé nyitott, de igy is
kockazatot jelenthet.

Wi-fi:

A wi-fi szolgaltatasok jelszava gyakorlatilag nyilvanos, a testiileten kiviil a bizottsagi tagok és
meghivottak is ismerik. Javasolt lenne az idészakonként jelszocsere, annak megakadalyozasa
érdekében, hogy a Hivatal internet elérését egy jogosulatlan személy esetleg illegalis célra
hasznalja. A kiadott jelszavakat célszerii lenne dokumentalni, igy mindig tudni lehetne, kik
férhetnek a haldzathoz.

A wi-fi routeren OpenWrt rendszer van telepitve. Ez egy ingyenes, linux alapu szoftver, de
kockézatot jelent, mivel konnyen feltdrhetd. A router rendszergazdai jelszava iizemeltetd
valtaskor nem kertilt atadésra, az azonban feltorhetd vol ugy, hogy a rendszerbeallitasok nem
torlodtek. Igy beallitisokkal nem biztosithatd a halézat védelme. Javasolt lenne Aruba
gyartmanyu router, ami hotspotként beépitett tlizfallal rendelkezik.

Jelszavak kiirdsa monitorra, naptérra.

Erés biztonsagi kockazatot jelent a jelszavak kiirasa, mert adott esetben egy munkadllomas
gyakorlatilag védtelen egy illetéktelen behatolassal szemben. Mivel a felhasznalok szinte
korlatozas nélkiil érik el a szervereket, igy egy illetéktelen személy a Hivatal szinte dsszes
adatdhoz hozzaférhet igy modon.

Jelszavak kiadésa.

Sajnos sok esetben tapasztalhato, hogy a felhasznalok helyettesitése (pl.: betegség) miatt az
adott jelszavakat mas felhaszndlok is kezelik. Javasolt lenne ezt szabéalyozni, és megoldast
talalni a rendszerben arra, hogy ne legyen sziikség a jelszavak kiadasara. Adott esetben sok
szolgéaltatast a rendszergazda is ki tud osztani.

Rendszergazdai jelszavak

Sok munkaallomason nincs létrehozva helyi rendszergazdai fiok. Igy javitasnal, munkaidén
kiviili munkaknal a belépés nehézkes. A tartomdnyi rendszergazdai jelszd sok esetben
hasznos, de bizonyos munkéknal sziikség van a gépre helyi rendszergazdaként belépni. Ahol
van rendszergazdai jelszo, ott a cserék sziikségesek, mert a jelszavak némelyike atadas eldtti
allapotot tiikroz.

Nyomtatés
Javasolt lenne a nyomtatok hasznalatat felmérni. 44 nyomtato van a Hivatal épiiletében, ebbdl

11 bérelt, vagy lizingelt nagyteljesitményli eszkdoz. A nyomtatds folyamatosan problémat
jelent, a rendszergazda munkanapléban a legtobb intézkedés azzal kapcsolatos. A
nyomtatasoknal meg kellene hatdrozni, melyik felhasznal6 hova nyomtathat, hogy a terhelés
eloszthatd legyen. A felmérésre tobb cég is tett javaslatot, van koztiik olyan, ami ingyenes és
feltételekhez nem kotott.

Tévelérés tobb gépen is

A MikroKam, MikroVoks gépeken tavfeliigyeleti szolgéltatds van, csakugy mint a védéndi
gépeken. Javasolt lenne feliilvizsgalni, hogy mely munkadllomasokhoz kik férhetnek hozza
kiviilrdl, tekintettel arra, hogy igy a file szerver megosztasait is lathatjak kiviilallok. A
hozzaféréseket érdemes szabalyzatba foglalni és biztonsagi kockéazat szerint osztalyozni.
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Példa: Volt olyan munkaallomas, melyen olyan ingyenes program keriilt azonositasra , ami a
teljes dokumentum konyvtarat online interneten keresztiil osztja meg.

Levelezd rendszer mérete

A levelez6 rendszer mérete egyre nagyobb. Sajnos a felhasznalok egy része a nem sziikséges
leveleket nem torli. Akad olyan felhasznal6, akinek 15 GB levele van, ami csaknem 4 DVD
mennyiségll adat. Azon kiviil, hogy ez nagyban lassitja a felhasznalo profiljanak a mentését,
felesleges halozati forgalmat, valamint feleslegesen felhasznalt taroldsi kapacitast jelent.
Javasolt a levelezési korlat beallitdsa. A korlat megkozelitésekor a rendszer jelez a
felhasznalonak, hogy ideje tordlni a leveleket. Természetesen indokolt esetben van lehetdség
a korlat novelésére.

Telepitett alkalmazésok

A felhasznalok a munkaallomasra szabadon telepithetnek programokat. Ez néhol indokolt, a
viruskeres6 €s bizonyos frissitések nem futnak le, ha a felhasznalé korlatozott jogokkal
rendelkezik. Ugyanakkor sziikséges szabalyozni , hogy ki és mit telepithet a munkaallomasra.
A mar feltelepitett jogtalan vagy biztonsagi kockézatot jelentd alkalmazasokat el kell
tavolitani.

Kompromitalodas
Ha egy felhasznal6 munkaidében kénytelen elhagyni a helyét (kdzponti nyomtatdra
nyomtatasndl ez slirlin fordul eld) a munkaallomasa veszélynek van kitéve, ha az irodaban
nem tartézkodik mas dolgozd. Illetéktelen személy akar a Hivatal bizalmasabb adataihoz is
hozzaférhet. Javasolt a munkaalloméasokat ugy beallitani, hogy azok par perc elteltével
zaroljak magukat.

Alkatrész szintli azonositas

A munkaallomasok — bar leltarban szerepelnek — nincsenek alkatrész szinten azonositva. Ez
1étez6 kockazatot jelent.

Konkrét példa: A Globomax munkatarsai a MikroKam gépet elszallitottdk ugy, hogy arrdl
semmilyen eldzetes figyelmeztetést nem kapott a rendszergazda. A gép adattaroldjat a
nagyterem asztalan védteleniil ott hagytdk. Az elvitelrdl sem jegyzOkonyv, sem mas irat a
rendszergazdanak nem lett dtadva. A gépet garancialis szolgaltatas keretén beliil modernebbre
cserélték. De igy a leltar is sériilt, és az adott gépen a kozponti virusirtd nem volt telepitve.

Adatmentések

A tartomanyi haldzat kialakitasa olyan, hogy a munkaasztal adatait, a dokumentum
konyvtarakat, valamint az ,,Application Data” konyvtaron beliili levelezd adatokat menti el. A
mentés csak ismert konyvtarakra futhat le, igy a C meghajté fékonyvtardban 1évd adatokra
nem. Sok munkaallomason talalhato a C:\archiv mappa, ami a régi mentéseket tartalmazza. A
felhasznalok abban a tudatban vannak, hogy a gépilikr6l mentés késziil, holott errdél a
konyvtarrol nem késziil. Javasolt lenne ezeket a mappakat a file szerver adott archiv
mappajaba athelyezni csak olvashatdé modon. Az athelyezést esetleg a szerver kapacitasanak
hidnya akadalyozhatja meg.

Telefon
A gerincvezetékes rendszer a régi épiiletrészben miiszakilag elavult.
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4.5. Javaslatok

Biatorbdgy Varos Onkormanyzata informatikai rendszerének jelenlegi informéciobiztonsagi
kockazatainak kezelésére a 4.4.1. pontban felsorolt sebezhetdségek sorrendjében az alabbiakat
javaslom:

Kertiiljon megoldasra a rendszergazda sziikség szerinti helyettesitése, az rendszer iizemeltetési
feladatainak ellatasara rendelkezésre allo szakmai kapacitas sziikség szerinti bovitése.

Megjegyzés: A feladatra szakmailag alkalmas személy az atadéas-atvételi eljarasban részt vevo
Hanko¢ Zsolt ur.

Keriiljon kidolgozdsra az informatikai rendszer belsé ellendrzésének modszertana,
eljarasrendje. Keriiljon kijelolésre a feladatot ellatd személy.

Kertiljenek kidolgozasra a rendszer kritikus miiszaki kockazatainak kezelésére alkalmas a
kockazatokkal aranyos védelmi intézkedések, illetve miiszaki-szervezési megoldasok.

Kertiiljon kidolgozasra egy szoftver konszolidacios terv, amelynek soran kialakitasra keriil a
jogszabdlyi eldirasoknak megfeleld szoftver licensz nyilvantartds és kezelés, tovabba a
biztonsagi kovetelmények megfeleld érvényesitése érdekében atvizsgalasra, ¢és indokolt
esetben modositasra keriilnek a 3. féllel kotott szerzodések is.

A rosszindulatt kodok 4ltal okozott kockézatok kikiiszobolésére tordlni  kell az
Oonkormanyzati feladatok ellatasahoz sziikségtelen szoftvereket és adatidllomanyokat, ¢€s
amennyiben indokolt, gy megfeleld eldkészités utan ujra kell konfiguralni a kritikus
szerver(eke)t, és/vagy munkaallomas(oka)t.

Az informdacidbiztonsag irdnyitdsi rendszerének létrehozasara, a kapcsolodd belsd
szabalyozasok kialakitdsara, illetve a meglévd inkoherens szabalyozas korrekcidjara
megfeleld hataridével kozéptavu tervet kell készittetni, annak megvitatasa és jovahagyasa
utan a végrehajtashoz sziikséges feltételeket biztositani kell. A informaciobiztonsag
politikdjanak kidolgozasakor megvizsgalhatd az open-source (FLOS) alkalmazoi szoftverekre
torténd attérés (példaul az altalanos célu irodai szoftverek esetében) lehetdsége is.

Az azonositott egyéb informacidbiztonsagi kockazatok kezelésére, a Hivatalnak intézkedési
tervet kell kidolgoznia.

e R
X i—F o
Visegrad, 2011. november 15. Filep Laszl6 Istvan
okl. gépészmérndk, okl. matematikus
igazsagiigyi informatikai szakért
IM 3733
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5. Mellékletek

1.sz melléklet A hélozat topoldgiaja

N kW

. SZ.
. SZ.
. SZ.
. SZ.
. SZ.

abra
abra
abra
abra
abra

2.sz. melléklet: hardver leltar

3.sz. melléklet: szoftver leltar

Hivatal 1.emelet
foldszint
pince

Egészséghaz

Védonok

2/1 szamitogépek,
2/2 nyomtatok

A leltarakat tartalmazo 2.sz és 3.sz. mellékletek jelolésmagyarazatait a mellékletek elso

oldalai tartalmazzak.

4.sz. CD melléklet : a biatorbagy,hu honlap dokumentacioja
Leltar 2011 juliusi allapot
Bels6 szabalyzatok
Szerverek méretei
3. félel kotott szerzodések

Virusjelentés

File szerver user-lista

File szerver csoport-lista
Csatlakozok kiosztasa
Atadés-atvételi Gitemterv.

Az 1.sz. és 2.sz. mellékletek rajzai
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A Halozat Topologiaja
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2/1.sz. MELLEKLET

Hardver leltar

szamitogépek

a tablazat oszlopai a szamitdgép altal biztositott szolgaltatasokat, a sorai a szamitogép
miiszaki paramétereit jelentik

Az utolsé harom sor jelentése:

Fontossag: az adott szamitogép rendszerben betoltott szerepének fontossagat
kifejezd, 1-3-ig terjedd egész szam

1 :kiemelkedden fontos szerepii gép
2: atlagosan fontos gép
3: kis jelentdségli szerepet betoltd gép

Miszaki allapot:  az adott szamitdgép miiszaki allapotat, meghibasodéasanak valdszintisegét
kifejezd, 1-3-ig terjedd egész szdm

1: Gjszerii

2: kozepes

3: elhasznalddott/korszeriitlen berendezés.

Kockazat: a gép meghibasodasanak kockézata, a meghibasodas valdszinliségének és
meghibasodaskor bekovetkezé kar mértkének szorzata: 1-9-ig terjedd egész szam.
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Szamitégépnév
CPU odrajel

CPU tipusa

Alaplap tipusa

Memoria mérete

Videokartya

3D gyorsito

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billenty(izet

Egér

Haldézati kartya

Modem

Biztonsagi suilyozott kockazat
Mdiszaki allapot
Uzemkiesés kockazata

File szerver
SERVER.PMH.INTRA

2000 MHz
Intel(R) Pentium(R) Dual
CPU E2180

Intel Corporation
DG965WH

4000 MB

82G965 Integrated
Graphics Controller

Nincs

Eszkdz nem taldlhatd

82801H (ICH8 Family)
HD Audio Controller

1024 GB

Seagate ST31000528AS

TSSTcorp CDDVDW SH-
S203D

Szabvanyos 101/102
gombos vagy Microsoft
Natural PS/2
billenty(lzet

Microsoft PS/2 egér;
HID-szabvanynak
megfelel6 egér

RTL-
8139/8139C/8139C+

w

Backup szerver
BACKUP.PMH.INTRA

2800 MHz
Intel(R) Core(TM)2 Duo CPU
E7400

Intel Corporation DG43NB

2000 MB

4 Series Chipset Integrated
Graphics Controller

Nincs

Eszkdz nem talalhatd

82801JI (ICH10 Family) HD Audio
Controller

2x1024 GB

ST31000528AS és SAMSUNG
HD103UJ

HL-DT-STDVD-ROM GDR8163B

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2
billenty(zet

Microsoft PS/2 egér; HID-
szabvanynak megfelel6 egér

82567V-2 Gigabit Network
Connection

w

Kiszolgaldk

Web szerver
WEBSERVER.PMH.IN
TRA
2500 MHz
Pentium(R) Dual-
Core CPU E5200

Intel Corporation
DG43NB

4000 MB

4 Series Chipset
Integrated Graphics
Controller

Nincs

Eszk6z nem
taldlhato

82801JI (ICH10
Family) HD Audio
Controller

2x 500 GB

ST3500820AS és
ST3500418AS

TSSTcorp CDDVDW
SH-S223F

Szabvanyos 101/102
gombos vagy
Microsoft Natural
PS/2 billentylzet

Microsoft PS/2 egér;
HID-szabvanynak
megfelel6 egér

82567V-2 Gigabit
Network
Connection, RTL-
8169 Gigabit
Ethernet, RTL-
8139/8139C/8139C+

w

Telefon szerver
ASTERISK.PMH.INTRA

2800 MHz
Intel(R) Pentium(R) D
CPU

Intel Corporation
DG965WH

3000 MB

82G965 Integrated
Graphics Controller

Nincs

Eszkdz nem talalhatd

82801JI (ICH10 Family)
HD Audio Controller

2x 500 GB

2 darab ST3500418AS

TSSTcorp CODDVDW SH-
S223F

Szabvanyos 101/102
gombos vagy Microsoft
Natural PS/2
billenty(izet

Microsoft PS/2 egér;
HID-szabvanynak
megfelel6 egér

82566DC Gigabit
Network Connection és
Digium Network
Interface (Az asterisk
kiszolgalasahoz célHW),
3c905C-TX/TX-M
[Tornado]

N




Pénziigyi szerver

Szamitogépnév ECOSTAT-RHEEIA

CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat 2
Mudiszaki allapot
Uzemkiesés kockazata 6

w

Analdg telefonkozpont kezel6
DOS
133 MHz
Intel 486

Intel DX486

8 MB

Trident VGA

Nincs

VGA

Nincs

624 MB

Western Digital

Nincs

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

Microsoft PS/2 egér

Nincs

w

Képvisel6i kabinet gép
KABINET.PMH.INTRA
3600 MHz
Intel(R) Celeron(R) CPU

Intel D101GGC

512 Mb

RC410 [Radeon Xpress 200]

Nincs

Eszk6z nem taldlhaté

IXP SB4x0 High Definition Audio
Controller

40 GB

Segatae ST340014A

LG DVD-ROM GDR8163B

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

Microsoft PS/2 egér

RTL-8139/8139C/8139C+

N



Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Képviselok
MikroVoks kezel6

ASUS-D5DAEB78FO0

1800 MHz
Mobile DualCore AMD Turion 64 X2 TL-
56

Asus F5000N Series Notebook

1920 MB

GeForce 7000M / nForce 610M

nVIDIA GeForce 7000M

Chi Mei N15412-L02 [15.4" LCD]

Realtek ALC660 @ nVIDIA MCP67 - High
Definition Audio Controller

225 GB

Generic-xD/SDMMC/MS/Pro USB
Device; Hitachi HTS542525K9SA00 (250
GB, 5400 RPM, SATA)

MATSHITA DVD-RAM UJ870QJ
(DVD+R9:6x, DVD-R9:6x,
DVD+RW:8x/8x, DVD-RW:8x/6x, DVD-
RAM:5x, DVD-ROM:8x, CD:24x/24x/24x
DVD+RW/DVD-RW/DVD-RAM)

Keyboard Device Filter

HID-szabvanynak megfeleld egér;
Synaptics PS/2 Port TouchPad

NVIDIA nForce Networking Controller

Motorola SM56 Speakerphone Modem

Mikrokam kezel6
MIKROKAM-BEMUTA
2266 MHz
DualCore Intel Core 2 Duo E7600
Gigabyte GA-EP43-UD3L (2 PCl, 4 PCI-E

x1, 1 PCI-E x16, 4 DDR2 DIMM, Audio,
Gigabit LAN)

2048 MB

ATI Radeon HD 3400 Series

ATl Radeon HD 3450 (RV620)

LG E2240 (Analog) [22" LCD]
(008UXTC0J185)

ATl Radeon HDMI @ ATI RV620 - High
Definition Audio Controller

466 GB

WDC WD5000AADS-00S9B0 (465 GB,
IDE)

Optiarc DVD RW AD-7200S
(DVD+R9:8x, DVD-R9:12x,
DVD+RW:20x/8x, DVD-RW:20x/6x, DVD
RAM:12x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-
RW/DVD-RAM)

HID billentylizet eszkdz

PS/2-kompatibilis egér

Realtek PCle GBE Family Controller

(BN

Polgarmester
Tarjani Istvan

PMHUSER-PC

2000 MHz
Mobile DualCore Intel Core 2
Duo T5800

Toshiba Satellite A300

3072 MB

ATI Mobility Radeon HD 3400
Series

ATI Mobility Radeon HD
3450/3470 (M82)

LG Philips LP154WX4-TLC8
[15.4" LCD]

ATl Radeon HDMI @ ATI RV620
High Definition Audio Controller

261 GB

Hitachi HTS543225L9SA00 ATA
Device (250 GB, 5400 RPM,
SATA); ST730212 DE USB Device
(30 GB, 3600 RPM, IDE)

MATSHITA DVD-RAM UJ880AS
ATA Device (DVD+R9:6x, DVD-
R9:6x, DVD+RW:8x/8x, DVD-
RW:8x/6x, DVD-RAM:5x, DVD-
ROM:8x, CD:24x/24x/24x
DVD+RW/DVD-RW/DVD-RAM)

Szabvanyos PS/2 billenty(izet

PS/2-kompatibilis egér; HID-
kompatibilis egér

Intel(R) WiFi Link 5100 AGN;
Microsoft Virtual WiFi Miniport
Adapter; Realtek
RTL8102E/RTL8103E
termékcsaladba tartozé PCI-E
Fast Ethernet halézati adapter
6.20)

TOSHIBA Software Modem

2
1
2




Szamitégépnév
CPU orajel
CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Mester Laszlo
SAITO
2600 MHz
DualCore Intel Pentium E5300
Intel Trinity Valley DG41TY (2 PCI, 1

PCI-E x1, 1 PCI-E x16, 2 DDR2 DIMM,
Audio, Video, Gigabit LAN)

3067 MB

NVIDIA GeForce 7600 GT

nVIDIA GeForce 7600 GT

Samsung SyncMaster
940N/MagicSyncMaster
CX915N/CX916N/CX917N [19" LCD]
(HMCP772132)

Realtek ALC888 @ Intel 82801GB ICH7 1
High Definition Audio Controller [A-1]

233 GB

ST3250318AS ATA Device (250 GB,
7200 RPM, SATA-II)

TSSTcorp CDDVDW SH-S223B ATA
Device (DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-RW:22x/6x,
DVD-RAM:12x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-
RW/DVD-RAM)

Szabvanyos PS/2 billenty(izet

HID-kompatibilis egér

Realtek RTL8168D/8111D
termékcsaladba tartozé PCl Gigabit
Ethernet haldzati adapter (NDIS 6.20)

Polgarmesteri kabinet
Tamas Gabor

FOEPITESZ
2400 MHz
DualCore Intel Core 2 Duo E4600
Intel Buffalo Creek DG33BU (2 PCI, 1 PCI-E

x1, 1 PCI-E x16, 4 DDR2 DIMM, Audio,
Video, Gigabit LAN, IEEE-1394)

3314 MB

Intel(R) G33/G31 Express Chipset Family

Intel GMA 3100

Plug and Play monitor [NoDB]
(HMBS808726)

Realtek ALC888 @ Intel 82801IB ICH9 - High
Definition Audio Controller [A-2]

298 GB

ST3320620AS (320 GB, 7200 RPM, SATA-II)

TSSTcorp CDDVDW SH-S203D
(DVD+R9:16x, DVD-R9:12x,
DVD+RW:20x/8x, DVD-RW:20x/6x, DVD-
RAM:12x, DVD-ROM:16x, CD:48x/32x/48x
DVD+RW/DVD-RW/DVD-RAM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

Microsoft PS/2 egér

Intel(R) 82566DC-2 Gigabit Network
Connection; VirtualBox Host-Only Ethernet
Adapter

Bugya Kata (Volt)
MESO
1800 MHz
DualCore Intel Pentium E2160
Intel Pearl Creek DG31PR (2 PCl, 1 PCI-

E x1, 1 PCI-E x16, 2 DDR2 DIMM, Audio,
Video, Gigabit LAN)

1011 MB

Intel(R) G33/G31 Express Chipset
Family

Intel GMA 3100

Samsung SyncMaster
940N/MagicSyncMaster
CX915N/CX916N/CX917N [19" LCD]
(HMCP771969)

Realtek ALC888 @ Intel 82801GB ICH7 -
High Definition Audio Controller [A-1]

149 GB

ST3160815AS (160 GB, 7200 RPM,
SATA-II)

SAMSUNG DVD-ROM SD-616E
(16x/48x DVD-ROM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

HID-kompatibilis egér

Realtek RTL8168/8111 PCI-E Gigabit
Ethernet NIC




Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Alpolgarmester
Szakadati Laszlo

ALPOLGARMESTER
1466 MHz

Mobile Intel Celeron M 410

Toshiba Satellite L30

1408 MB

ATI RADEON XPRESS 200M Series

ATl Radeon Xpress 200M/1100M
(RC410M/RC415)

Plug and Play monitor

Realtek ALC862 @ ATI SB450 - High
Definition Audio Controller

56 GB

TOSHIBA MK6034GSX (60 GB, 5400
RPM, SATA)

HL-DT-ST DVDRAM GMA-4082N
(DVD+R9:2.4x, DVD+RW:8x/4x, DVD-
RW:8x/4x, DVD-RAM:3x, DVD-ROM:8x,
CD:24x/16x/24x DVD+RW/DVD-
RW/DVD-RAM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

Logitech USB WheelMouse; Synaptics
PS/2 Port TouchPad

Atheros AR5005G Wireless Network
Adapter; Realtek RTL8139/810x Family
Fast Ethernet NIC

TOSHIBA Software Modem

Jegyz6
dr. Kovacs Andras

JEGYZO
2700 MHz
DualCore Intel Pentium E5400

Intel Trinity Valley DG41TY (2
PCI, 1 PCI-E x1, 1 PCI-E x16, 2
DDR2 DIMM, Audio, Video,
Gigabit LAN)

980 MB

Intel(R) G41 Express Chipset

Intel GMA X4500

Samsung SyncMaster
940N/MagicSyncMaster
CX915N/CX916N/CX917N [19"
LCD] (HMCP772306)

Realtek ALC888 @ Intel
82801GB ICH7 - High Definition
Audio Controller [A-1]

233 GB

ST3250318AS ATA Device (250
GB, 7200 RPM, SATA-II)

TSSTcorp CDDVDW SH-5223C

ATA Device (DVD+R9:16x, DVD-

R9:12x, DVD+RW:22x/8x, DVD-
RW:22x/6x, DVD-RAM:12x,
DVD-ROM:16x,

CD:48x/32x/48x DVD+RW/DVD:

RW/DVD-RAM)

HID billentylizet eszkdz

HID-kompatibilis egér

Realtek RTL8168D/8111D
termékcsaladba tartozo PCl
Gigabit Ethernet haldzati
adapter (NDIS 6.20)

Aljegyz6
dr. Révész Zoltan

TITKARSAG3
3400 MHz
Intel Pentium 4 650
Intel Sorento D945GNT (4 PCI, 2

PCI-E x1, 1 PCI-E x16, 4 DDR2
DIMM, Audio, Video, LAN)

1013 MB

Intel(R) 82945G Express Chipset
Family

Intel GMA 950

Eszkoz nem taldlhatd

SigmaTel STAC9220 Al @ Intel
82801GB ICH7 - High Definition
Audio Controller [A-1]

233 GB

SAMSUNG SP2504C (250 GB, 7200
RPM, SATA-II)

_NEC DVD_RW ND-4550A
(DVD+R9:8x, DVD-R9:6x,
DVD+RW:16x/8x, DVD-RW:16x/6x,
DVD-RAM:5x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-
RW/DVD-RAM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

Microsoft PS/2 egér

Intel(R) PRO/100 VE Network
Connection




Szamitégépnév
CPU orajel
CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Benedek Marianne
ADO-1
2700 MHz

DualCore Intel Pentium E5400

Intel Trinity Valley DG41TY (2 PCI, 1
PCI-E x1, 1 PCI-E x16, 2 DDR2 DIMM,
Audio, Video, Gigabit LAN)

980 MB

Intel(R) G41 Express Chipset

Intel GMA X4500

Samsung SyncMaster
940N/MagicSyncMaster
CX915N/CX916N/CX917N [19" LCD]
(HMCP772649)

Realtek ALC888 @ Intel 82801GB ICH7 -
High Definition Audio Controller [A-1]

233 GB

ST3250318AS ATA Device (250 GB,
7200 RPM, SATA-II)

TSSTcorp CDDVDW SH-S223C ATA
Device (DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-RW:22x/6x,
DVD-RAM:12x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-
RW/DVD-RAM)

HID billenty(zet eszk6z; Szabvanyos
PS/2 billenty(zet

Logitech USB WheelMouse

GlobeTrotter HSxPA - Network
Interface; Realtek RTL8168D/8111D
termékcsaladba tartozé PCl Gigabit

Ethernet haldzati adapter

Orosdy Orsolya
ADO2
3000 MHz
Intel Pentium 4 630

Intel Grand County 2
D102GGC2 (2 PCl, 2 PCI-E x1,
1 PCI-E x16, 2 DDR2 DIMM,
Audio, Video, LAN)

445 MB

ATI RADEON XPRESS 200

ATl Radeon Xpress 200/1100
(RC410/RC415)

Eszkdz nem taldlhatd

Realtek ALC883 @ ATI SB450 -
High Definition Audio
Controller

75 GB

ST3808110AS (80 GB, 7200
RPM, SATA-II)

TSSTcorp DVD-ROM SH-
D162C (16x/48x DVD-ROM)

Szabvanyos 101/102 gombos
vagy Microsoft Natural PS/2
billenty(zet

PS/2-kompatibilis egér

Realtek RTL8139 csaladu PCI
gyors Ethernet NIC

Ad
Pomazi Livia
ADO3
2200 MHz

DualCore Intel Pentium E2200

Intel Pearl Creek DG31PR (2 PCI, 1 PCI-E

x1, 1 PCI-E x16, 2 DDR2 DIMM, Audio,
Video, Gigabit LAN)

1011 MB

Intel(R) G33/G31 Express Chipset Family

Intel GMA 3100

Plug and Play monitor [NoDB]
(HMEQ921223)

Realtek ALC888 @ Intel 82801GB ICH7 -
High Definition Audio Controller [A-1]

149 GB

SAMSUNG HD161HJ (160 GB, 7200
RPM, SATA-II)

TSSTcorp CDDVDW SH-S223F
(DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-RW:22x/6x, DVD-
RAM:12x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-
RW/DVD-RAM)

HID billenty(zet eszkdz; Szabvanyos
101/102 gombos vagy Microsoft Natural
PS/2 billentydzet

Microsoft PS/2 egér

Realtek RTL8168/8111 PCI-E Gigabit
Ethernet NIC




Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

5 osztaly
Shindler Réka

ADO4
2200 MHz
DualCore Intel Pentium E2200
Intel Pearl Creek DG31PR (2 PCl, 1 PCI-

E x1, 1 PCI-E x16, 2 DDR2 DIMM, Audio,
Video, Gigabit LAN)

1011 MB

Intel(R) G33/G31 Express Chipset
Family

Intel GMA 3100

Samsung SyncMaster
940N/MagicSyncMaster
CX915N/CX916N/CX917N [19" LCD]
(HMCP771633)

Realtek ALC888 @ Intel 82801GB ICH7 -
High Definition Audio Controller [A-1]

149 GB

SAMSUNG HD161HJ (160 GB, 7200
RPM, SATA-II)

TSSTcorp CDDVDW SH-S223F
(DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-RW:22x/6x, DVD
RAM:12x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-
RW/DVD-RAM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

Logitech USB WheelMouse

Realtek PCle GBE Family Controller

Pataki Lajosné
ADOS5
2800 MHz
DualCore Intel Core 2 Duo E7400
Intel Eva Cove DG35EC (1 PCI, 2 PCI-E x1,

1 PCI-E x16, 4 DDR2 DIMM, Audio, Video,
Gigabit LAN, IEEE-1394)

1013 MB

Intel(R) G35 Express Chipset Family

Intel GMA X3500

Plug and Play monitor [NoDB]

Realtek ALC1200 @ Intel 82801HB ICHS -
High Definition Audio Controller [B-0]

75 GB

ST380013AS (80 GB, 7200 RPM, SATA)

TSSTcorp CDDVDW SH-S223F
(DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-RW:22x/6x, DVD-
RAM:12x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-RW/DVD-
RAM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

HID-szabvanynak megfelel6 egér

Intel(R) 82566DC Gigabit Network
Connection



Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Tariné Toldi Agnes
PENZUGY11
2000 MHz
Intel Pentium 4
MSI 845E Max2 (MS-6398E) (6

PCl, 1 AGP, 1 CNR, 3 DIMM,
Audio)

512 MB

NVIDIA GeForce4 Ti 4600
(Microsoft Corporation)

nVIDIA GeForce4 Ti 4600

AG Neovo A-17 [17" LCD]
(53302378)

Realtek ALC650 @ Intel 82801DB
ICH4 - AC'97 Audio Controller [A-
1]

37 GB

ST340014A (40 GB, 7200 RPM,
Ultra-ATA/100)

HL-DT-ST DVD-ROM GDR8164B
(16x/52x DVD-ROM)

Szabvanyos 101/102 gombos
vagy Microsoft Natural PS/2
billenty(zet

PS/2-kompatibilis egér

Intel(R) PRO/100 VE Network
Connection

Berényi lldiko
EPHAT1
2700 MHz
DualCore Intel Pentium E5400
Intel Trinity Valley DG41TY (2 PCl, 1 PCI-E

x1, 1 PCI-E x16, 2 DDR2 DIMM, Audio,
Video, Gigabit LAN)

980 MB

Intel(R) G41 Express Chipset

Intel GMA X4500

Samsung SyncMaster E2220N/E2220NX
[22" LCD] (H9FZA10039)

Realtek ALC888 @ Intel 82801GB ICH7 -
High Definition Audio Controller [A-1]

233 GB

ST3250318AS ATA Device (250 GB, 7200
RPM, SATA-II)

TSSTcorp CDDVDW SH-S223C ATA Device
(DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-RW:22x/6x, DVD-
RAM:12x, DVD-ROM:16x, CD:48x/32x/48x
DVD+RW/DVD-RW/DVD-RAM)

Szabvanyos PS/2 billenty(izet

HID-kompatibilis egér

Realtek RTL8168D/8111D termékcsaladba
tartozé PCl Gigabit Ethernet haldzati
adapter (NDIS 6.20)

Pénzes Katalin
EPHAT2
2200 MHz
DualCore Intel Pentium E2200
Intel Pearl Creek DG31PR (2 PCl, 1 PCI-E

x1, 1 PCI-E x16, 2 DDR2 DIMM, Audio,
Video, Gigabit LAN)

1011 MB

Intel(R) G33/G31 Express Chipset Family

Intel GMA 3100

Plug and Play monitor [NoDB]
(HMEQ921246)

Realtek ALC888 @ Intel 82801GB ICH7 -
High Definition Audio Controller [A-1]

149 GB

SAMSUNG HD161HJ (160 GB, 7200 RPM,
SATA-II)

TSSTcorp CDDVDW SH-S223F
(DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-RW:22x/6x, DVD-
RAM:12x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-RW/DVDA
RAM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

HID-szabvanynak megfelel6 egér

Realtek RTL8168/8111 PCI-E Gigabit
Ethernet NIC




Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Epitéshatdsagi osztaly

Elek Zsolt
EPHAT3
2200 MHz
DualCore Intel Pentium E2200
Intel Pearl Creek DG31PR (2 PCl, 1 PCI-E x1,

1 PCI-E x16, 2 DDR2 DIMM, Audio, Video,
Gigabit LAN)

1011 MB

Intel(R) G33/G31 Express Chipset Family

Intel GMA 3100

Eszk6z nem taldlhaté

Realtek ALC888 @ Intel 82801GB ICH7 - High
Definition Audio Controller [A-1]

149 GB

SAMSUNG HD161HJ (160 GB, 7200 RPM,
SATA-II)

TSSTcorp CDDVDW SH-S223F (DVD+R9:16X,
DVD-R9:12x, DVD+RW:22x/8x, DVD-
RW:22x/6x, DVD-RAM:12x, DVD-ROM:16X,
CD:48x/32x/48x DVD+RW/DVD-RW/DVD-
RAM)

Szabvanyos 101/102 gombos vagy Microsoft

Natural PS/2 billenty(izet

HID-szabvanynak megfelels egér

Realtek PCle GBE Family Controller

Honvédné Uveges Ildiké
EPHAT4
2000 MHz

DualCore Intel Pentium E2180

Intel Pearl Creek DG31PR (2 PCI, 1 PCI-E x1, 1 PCH
E x16, 2 DDR2 DIMM, Audio, Video, Gigabit LAN)

1011 MB

Intel(R) G33/G31 Express Chipset Family

Intel GMA 3100

Eszkoz nem talalhatd

Realtek ALC888 @ Intel 82801GB ICH7 - High
Definition Audio Controller [A-1]

149 GB

ST3160813AS (160 GB, 7200 RPM, SATA-II)

TSSTcorp CDDVDW SH-S223F (DVD+R9:16x, DVDA
R9:12x, DVD+RW:22x/8x, DVD-RW:22x/6x, DVD-
RAM:12x, DVD-ROM:16x, CD:48x/32x/48x
DVD+RW/DVD-RW/DVD-RAM)

Szabvanyos 101/102 gombos vagy Microsoft
Natural PS/2 billenty(izet

Microsoft PS/2 egér

Realtek RTL8168/8111 PCI-E Gigabit Ethernet NIC




Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Simon Agnes
EPHATS
2800 MHz

Intel Pentium 4

Foxconn 865A01-G/865M01-G / QDI
P41865GA/GMA

503 MB

Intel(R) 82865G Graphics Controller

Intel Extreme Graphics 2

Samsung SyncMaster
940N/MagicSyncMaster
CX915N/CX916N/CX917N [19" LCD]
(HMCP772310)

Realtek ALC655 @ Intel 82801EB ICHS5
AC'97 Audio Controller [A-2/A-3]

37 GB

ST340014A (40 GB, 7200 RPM, Ultra-
ATA/100)

Optiarc DVD RW AD-7191A
(DVD+R9:8x, DVD-R9:8x,
DVD+RW:20x/8x, DVD-RW:20x/6X,
DVD-RAM:12x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-
RW/DVD-RAM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billentylizet

PS/2-kompatibilis egér

Realtek RTL8139 csaladu PCl gyors
Ethernet NIC

Fejes Agi
VAROSUZ5
3066 MHz
Intel Celeron D
Intel Grand County 2 D102GGC2 (2 PCI, 2

PCI-E x1, 1 PCI-E x16, 2 DDR2 DIMM, Audio,
Video, LAN)

445 MB

ATI RADEON XPRESS 200

ATl Radeon Xpress 200/1100
(RC410/RC415)

Plug and Play monitor [NoDB]

(HMDQ874236)

ATI SB450 - High Definition Audio
Controller

19GB

Maxtor 2BO20H1 (20 GB, 5400 RPM, Ultra-
ATA/100)

ATAPI CD-ROM 52XMax (52x CD-ROM)

HID billenty(izet eszkdz; Szabvanyos
101/102 gombos vagy Microsoft Natural
PS/2 billenty(izet

PS/2-kompatibilis egér; HID-szabvanynak
megfelel§ egér

Realtek RTL8139 csaladu PCl gyors Ethernet
NIC




Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Human eréforras menedzser
Treso zoltan

PENZUGY
2000 MHz

DualCore Intel Pentium E2180

Intel Pearl Creek DG31PR (2 PCl, 1 PCI-E x1, 1 PCI-E x16,
2 DDR2 DIMM, Audio, Video, Gigabit LAN)

1011 MB

Intel(R) G33/G31 Express Chipset Family

Intel GMA 3100

Samsung SyncMaster 940N/MagicSyncMaster
CX915N/CX916N/CX917N [19" LCD] (HMAQ108288)

Realtek ALC888 @ Intel 82801GB ICH7 - High Definition

Audio Controller [A-1]

149 GB

ST3160815AS (160 GB, 7200 RPM, SATA-II)

TSSTcorp CDDVDW SH-5203D (DVD+R9:16x, DVD-
R9:12x, DVD+RW:20x/8x, DVD-RW:20x/6x, DVD-
RAM:12x, DVD-ROM:16x, CD:48x/32x/48x DVD+RW/DVD
RW/DVD-RAM)

Szabvanyos 101/102 gombos vagy Microsoft Natural
PS/2 billenty(izet

Microsoft PS/2 egér; HID-szabvanynak megfelels egér

Realtek RTL8168/8111 PCI-E Gigabit Ethernet NIC

Pomahazi Krisztina
IGAZGATAS?2
2600 MHz

Intel Pentium 4

MSI 865GM2-S (MS-6743G) (3 PCI, 1
AGP, 1 CNR, 4 DIMM, Audio, Video)

503 MB

Intel(R) 82865G Graphics Controller

Intel Extreme Graphics 2

Samsung SyncMaster
940N/MagicSyncMaster
CX915N/CX916N/CX917N [19" LCD]
(HMAQ108127)

C-Media CMI9739(A) @ Intel 82801EB
ICHS5 - AC'97 Audio Controller [A-2/A-
3]

37GB

ST340014A (40 GB, 7200 RPM, Ultra-
ATA/100)

HL-DT-ST CD-ROM GCR-8523B (52x
CD-ROM)

HID billenty(izet eszkoz

HID-szabvanynak megfelels egér

Intel(R) PRO/100 VE Network
Connection



Szamitégépnév
CPU orajel
CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Olah Judit
IGAZGATAS1
2200 MHz
DualCore Intel Pentium E2200
Intel Isleton D946GZIS (2 PCI, 1 PCI-

E x1, 1 PCI-E x16, 2 DDR2 DIMM,
Audio, Video, LAN)

1013 MB

Intel(R) 946GZ Express Chipset
Family

Intel GMA 3000

Plug and Play monitor [NoDB]
(HMEQ921016)

SigmaTel STAC9227X @ Intel
82801GB ICH7 - High Definition
Audio Controller [A-1]

149 GB

SAMSUNG HD160JJ (160 GB, 7200
RPM, SATA-II)

TSSTcorp CDDVDW SH-S223B
(DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-RW:22x/6x,
DVD-RAM:12x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-
RW/DVD-RAM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

Microsoft PS/2 egér

Intel(R) PRO/100 VE Network
Connection

dr. Nagy Veronika
IGAZGATAS3
3000 MHz
Intel Pentium 4 630
Intel Augsburg D915GAG (2 PCl, 1 PCH;

E x1, 1 PCI-E x16, 4 DDR DIMM,
Audio, Video, LAN)

502 MB

Intel(R) 82915G Express Chipset
Family

Intel GMA 900

Eszkdz nem talalhato

Realtek ALC880(D) @ Intel 82801FB
ICH6 - High Definition Audio
Controller [B-1]

75 GB

ST380013AS (80 GB, 7200 RPM,
SATA)

TSSTcorp DVD-ROM SH-D162C
(16x/48x DVD-ROM)

HID billenty(izet eszkdz; Szabvanyos
101/102 gombos vagy Microsoft
Natural PS/2 billenty(izet

HID-szabvanynak megfelels egér

Intel(R) PRO/100 VE Network
Connection

Laszl6 Bélané
IGAZGATAS4A
3000 MHz
Intel Pentium 4 531
Intel Tappen D945GTP (2 PCI, 1 PCI-

E x1, 1 PCI-E x16, 4 DDR2 DIMM,
Audio, Video, LAN)

501 MB

Intel(R) 82945G Express Chipset
Family

Intel GMA 950

Eszkoz nem taldlhatd

SigmaTel STAC9220 Al @ Intel
82801GB ICH7 - High Definition
Audio Controller [A-1]

75 GB

ST380211AS (80 GB, 7200 RPM,
SATA-II)

HL-DT-ST DVD-ROM GDR8164B
(16x/52x DVD-ROM); Intel Virtual CD

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

Microsoft PS/2 egér

Intel(R) PRO/1000 PM Network
Connection




Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Igazgatasi osztaly
Varga Maria

IGAZGATAS9
3000 MHz
Intel Pentium 4 630
Intel Augsburg D915GAG (2 PCI, 1

PCI-E x1, 1 PCI-E x16, 4 DDR DIMM,
Audio, Video, LAN)

502 MB

Intel(R) 82915G Express Chipset
Family

Intel GMA 900

Eszk6z nem taldlhaté

Realtek ALC880(D) @ Intel 82801FB
ICH6 - High Definition Audio
Controller [B-1]

75 GB

ST380013AS (80 GB, 7200 RPM,
SATA)

TSSTcorp DVD-ROM SH-D162C
(16x/48x DVD-ROM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billentylizet

Microsoft PS/2 egér

Intel(R) PRO/100 VE Network
Connection

Varga Szilvia
GYAMUGY
2800 MHz

Intel Celeron D 336

Intel Augsburg D915GAG (2
PCl, 1 PCI-E x1, 1 PCI-E x16, 4
DDR DIMM, Audio, Video,
LAN)

502 MB

Intel(R) 82915G Express
Chipset Family

Intel GMA 900

Plug and Play monitor [NoDB]
(HMDQ906270)

Realtek ALC880(D) @ Intel
82801FB ICH6 - High
Definition Audio Controller [B-
1]

75 GB

ST380817AS (80 GB, 7200
RPM, SATA)

TSSTcorp DVD-ROM SH-
D162C (16x/48x DVD-ROM)

Szabvanyos 101/102 gombos
vagy Microsoft Natural PS/2
billenty(izet

HID-szabvanynak megfeleld
egér

Intel(R) PRO/100 VE Network
Connection

Tothné Nagy Maria
AKV
2200 MHz
DualCore Intel Pentium E2200
Intel Pearl Creek DG31PR (2 PCI, 1

PCI-E x1, 1 PCI-E x16, 2 DDR2 DIMM,
Audio, Video, Gigabit LAN)

1011 MB

Intel(R) G33/G31 Express Chipset
Family

Intel GMA 3100

Eszkdz nem talalhatd

Realtek ALC888 @ Intel 82801GB
ICH7 - High Definition Audio
Controller [A-1]

233 GB

ST3250410AS (250 GB, 7200 RPM,
SATA-II)

TSSTcorp CDDVDW SH-S223F
(DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-RW:22x/6x,
DVD-RAM:12x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-
RW/DVD-RAM)

HID billenty(izet eszkoz

HID-szabvanynak megfelel6 egér

Realtek RTL8168/8111 PCI-E Gigabit
Ethernet NIC



Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Hundzsa Lajosné
UGYFEL1
2400 MHz

Intel Celeron

MSI 845GEM (MS-6714 v1) (3 PCI, 1
CNR, 2 DIMM, Audio, Video)

503 MB

Intel(R) 82845G/GL/GE/PE/GV
Graphics Controller

Intel Extreme Graphics

Eszkdz nem talalhato

Realtek ALC655 @ Intel 82801DB ICH4
- AC'97 Audio Controller [B-0]

20 GB

ST340014A (40 GB, 7200 RPM, Ultra-
ATA/100)

HL-DT-ST CD-ROM GCR-8523B (52x
CD-ROM)

HID billenty(izet eszkoz

HID-szabvanynak megfelel$ egér

Realtek RTL8139 csaladu PCl gyors
Ethernet NIC

Mihalovicsné llona
UGYFEL2
3000 MHz
Intel Pentium 4 531
Intel Isleton D946GZIS (2 PCl, 1 PCI-E x1,

1 PCI-E x16, 2 DDR2 DIMM, Audio, Video,
LAN)

1013 MB

Intel(R) 946GZ Express Chipset Family

Intel GMA 3000

Eszkdz nem talalhato

SigmaTel STAC9227X @ Intel 82801GB
ICH7 - High Definition Audio Controller [A;
1]

75 GB

ST380815AS (80 GB, 7200 RPM, SATA-II)

PIONEER DVD-RW DVR-112D
(DVD+R9:10x, DVD-R9:10x,
DVD+RW:18x/8x, DVD-RW:16x/6x, DVD-
ROM:16x, CD:40x/32x/40x DVD+RW/DVD
RW)

Szabvanyos 101/102 gombos vagy

Microsoft Natural PS/2 billenty(izet

Microsoft PS/2 egér

Intel(R) PRO/100 VE Network Connection




Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Czuczor Orsolya
PENZUGY1
2666 MHz

DualCore Intel Core 2 Duo E8200

Intel Dragontail Peak DP35DP (2 PCl, 3 PCI-E
x1, 1 PCI-E x16, 4 DDR2 DIMM, Audio, Gigabit
LAN, IEEE-1394)

2029 MB

NVIDIA GeForce 9600 GT (Microsoft
Corporation - WDDM v1.1)

nVIDIA GeForce 9600 GT

Samsung SyncMaster T200HD (Digital) [20"
LCD] (H1AK500000)

SigmaTel STAC9271D @ Intel 82801IB ICH9 -

High Definition Audio Controller [A-2]

466 GB

ST3500320AS (500 GB, 7200 RPM, SATA-II)

TSSTcorp CDDVDW SH-5203D (DVD+R9:16x,
DVD-R9:12x, DVD+RW:20x/8x, DVD-
RW:20x/6x, DVD-RAM:12x, DVD-ROM:16X,
CD:48x/32x/48x DVD+RW/DVD-RW/DVD-
RAM)

HID billentylizet eszkoz

HID-kompatibilis egér

Intel(R) 82566DC-2 Gigabit haldzati kapcsolat

Holczerné Takacs Agnes
PENZUGY12
1800 MHz

DualCore Intel Pentium E2160

Intel Isleton D946GZIS (2 PCI, 1 PCI-E x1, 1 PCI-E x16, 2 DDR2
DIMM, Audio, Video, LAN)

1013 MB

Intel(R) 946GZ Express Chipset Family

Intel GMA 3000

Samsung SyncMaster 940N/MagicSyncMaster
CX915N/CX916N/CX917N [19" LCD] (HMAQ210182)

SigmaTel STAC9227X @ Intel 82801GB ICH7 - High Definition
Audio Controller [A-1]

149 GB

ST3160815AS (160 GB, 7200 RPM, SATA-II)

HL-DT-ST DVD-ROM GDR-H30N (16x/52x DVD-ROM)

Szabvanyos 101/102 gombos vagy Microsoft Natural PS/2
billenty(zet

HID-szabvanynak megfelel6 egér

Intel(R) PRO/100 VE Network Connection




Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Kutassy Krisztina
PENZUGY14
3000 MHz

Intel Pentium 4 630

Intel Augsburg D915GAG (2 PCl, 1 PCI-Ex1, 1
PCI-E x16, 4 DDR DIMM, Audio, Video, LAN)

502 MB

Intel(R) 82915G/GV/910GL Express Chipset
Family

Intel GMA 900

Eszk6z nem taldlhaté

Realtek ALC880(D) @ Intel 82801FB ICH6 - High
Definition Audio Controller [B-1]

75 GB

ST380817AS (80 GB, 7200 RPM, SATA)

TSSTcorp DVD-ROM SH-D162C (16x/48x DVD-
ROM)

Szabvanyos 101/102 gombos vagy Microsoft
Natural PS/2 billenty(izet

HID-szabvanynak megfelels egér

Intel(R) PRO/100 VE Network Connection

Pénziigy
Muranyi Ménika

PENZUGY15
2000 MHz
DualCore Intel Pentium E2180
Intel Pearl Creek DG31PR (2 PCl, 1 PCI-E

x1, 1 PCI-E x16, 2 DDR2 DIMM, Audio,
Video, Gigabit LAN)

1011 MB

Intel(R) G33/G31 Express Chipset Family

Intel GMA 3100

Samsung SyncMaster
940N/MagicSyncMaster
CX915N/CX916N/CX917N [19" LCD]
(HMCP771968)

Realtek ALC888 @ Intel 82801GB ICH7 -
High Definition Audio Controller [A-1]

149 GB

ST3160815AS (160 GB, 7200 RPM, SATA-
1)

TSSTcorp CDDVDW SH-S223F
(DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-RW:22x/6x, DVD-
RAM:12x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-RW/DVDA
RAM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

HID-szabvanynak megfelelS egér

Realtek RTL8168/8111 PCI-E Gigabit
Ethernet NIC




Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

li osztaly
Muranyi Eniké

PENZUGY2
2700 MHz
DualCore Intel Pentium E5400
Intel Trinity Valley DG41TY (2 PCI, 1

PCI-E x1, 1 PCI-E x16, 2 DDR2 DIMM,
Audio, Video, Gigabit LAN)

980 MB

Intel(R) G41 Express Chipset

Intel GMA X4500

Eszkdz nem talalhato

Realtek ALC888 @ Intel 82801GB
ICH7 - High Definition Audio
Controller [A-1]

233 GB

ST3250318AS (250 GB, 7200 RPM,
SATA-II)

TSSTcorp CDDVDW SH-S223C
(DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-RW:22x/6X,
DVD-RAM:12x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-
RW/DVD-RAM)

HID billenty(izet eszkoz

HID-szabvanynak megfelels egér

Realtek PCle GBE Family Controller

Veszeli Andrasné
PENZUGY3
3000 MHz

Intel Pentium 4 530

Intel Glen Ridge D915PGN (4 PCl, 2 PCI
E x1, 1 PCI-E x16, 4 DDR DIMM, Audio,
LAN)

512 MB

RADEON X300/X550 Series Secondary

ATI Radeon X300 SE (RV370)

Eszkdz nem talalhatd

Realtek ALC880(D) @ Intel 82801FB
ICH6 - High Definition Audio Controller
[B-1]

75 GB

ST380811AS (80 GB, 7200 RPM, SATA-
1)

HL-DT-ST DVD-ROM GDR8164B
(16x/52x DVD-ROM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

HID-szabvanynak megfelel6 egér

Intel(R) PRO/100 VE Network
Connection

Ivany Gabriella
PENZUGY4
3000 MHz
Intel Pentium 4 631
Intel Isleton D946GZIS (2 PCI, 1 PCI-E

x1, 1 PCI-E x16, 2 DDR2 DIMM, Audio,
Video, LAN)

501 MB

Intel(R) 946GZ Express Chipset Family

Intel GMA 3000

Eszkoz nem talalhatd

SigmaTel STAC9227X @ Intel 82801GB
ICH7 - High Definition Audio Controller
[A-1]

75 GB

ST380815AS (80 GB, 7200 RPM, SATA-
1)

HL-DT-ST DVD-ROM GDR8164B
(16x/52x DVD-ROM)

HID billenty(izet eszkdz; Szabvanyos
101/102 gombos vagy Microsoft
Natural PS/2 billenty(izet

HID-szabvanynak megfelels egér

Intel(R) PRO/100 VE Network
Connection



Szamitégépnév
CPU orajel
CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Varosi Laszloné
PENZUGY5
2400 MHz

Intel Celeron

MSI 845GEM (MS-6714 v1) (3 PCI, 1
CNR, 2 DIMM, Audio, Video)

503 MB

Intel(R) 82845G/GL/GE/PE/GV
Graphics Controller

Intel Extreme Graphics

Eszkdz nem talalhato

Realtek ALC655 @ Intel 82801DB
ICH4 - AC'97 Audio Controller [B-0]

37 GB

ST340014A (40 GB, 7200 RPM, Ultra-
ATA/100)

HL-DT-ST CD-ROM GCR-8523B (52x
CD-ROM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

PS/2-kompatibilis egér

Realtek RTL8139/810x Family Fast
Ethernet NIC

Ili Teréz
PENZUGY8
2600 MHz

Intel Celeron

MSI 865GM2-S (MS-6743G) (3 PCI, 1 AGP,
1 CNR, 4 DIMM, Audio, Video)

512 MB

NVIDIA GeForce2 MX/MX 400 (Microsoft
Corporation)

nVIDIA GeForce2 MX/MX 400

Eszkdz nem talalhato

C-Media CMI9739(A) @ Intel 82801EB
ICHS5 - AC'97 Audio Controller [A-2/A-3]

75 GB

ST380011A (80 GB, 7200 RPM, Ultra-
ATA/100)

HL-DT-ST CD-ROM GCR-8523B (52x CD-
ROM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

PS/2-kompatibilis egér

Intel(R) PRO/100 VE Network Connection

Frich Ferencné
TITKARSAG1
2700 MHz
DualCore Intel Pentium
Intel Trinity Valley DG41TY (2 PCI, 1

PCI-E x1, 1 PCI-E x16, 2 DDR2 DIMM,
Audio, Video, Gigabit LAN)

980 MB

Intel(R) G41 Express Chipset

Intel GMA X4500

Altaldnos PnP képernyd [NoDB]
(HMDS614690)

Intel 82801GB ICH7 - High Definition
Audio Controller [A-1]

233 GB

ST3250318AS ATA Device (250 GB,
7200 RPM, SATA-II)

TSSTcorp CDDVDW SH-S223C ATA
Device (DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-RW:22x/6x,
DVD-RAM:12x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-
RW/DVD-RAM)

HID billenty(izet eszkoz

HID-kompatibilis egér

Realtek RTL8168D/8111D
termékcsaladba tartozé PCl Gigabit
Ethernet halézati adapter (NDIS 6.20)



Szamitégépnév
CPU orajel
CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Miklos Krisztina
TITKARSAG?2
2700 MHz
DualCore Intel Pentium
Intel Trinity Valley DG41TY (2 PCl, 1 PCI-E

x1, 1 PCI-E x16, 2 DDR2 DIMM, Audio,
Video, Gigabit LAN)

980 MB

Intel(R) G41 Express Chipset

Intel GMA X4500

Samsung SyncMaster
940N/MagicSyncMaster
CX915N/CX916N/CX917N [19" LCD]
(HMCP771808)

Intel 82801GB ICH7 - High Definition Audio
Controller [A-1]

233 GB

ST3250318AS ATA Device (250 GB, 7200
RPM, SATA-II)

TSSTcorp CDDVDW SH-S223C ATA Device
(DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-RW:22x/6x, DVD-
RAM:12x, DVD-ROM:16x, CD:48x/32x/48x
DVD+RW/DVD-RW/DVD-RAM)

Szabvanyos PS/2 billenty(izet

HID-kompatibilis egér

Realtek RTL8168D/8111D Family PCI-E
Gigabit Ethernet NIC (NDIS 6.20)

Kiss lldiko
TITKARSAG4
2600 MHz
DualCore Intel Pentium

Intel Trinity Valley DG41TY (2
PCl, 1 PCI-E x1, 1 PCI-E x16, 2
DDR2 DIMM, Audio, Video,
Gigabit LAN)

985 MB

Intel(R) G41 Express Chipset

Intel GMA X4500

Samsung SyncMaster
940N/MagicSyncMaster
CX915N/CX916N/CX917N [19"
LCD] (HMCP772305)

Intel 82801GB ICH7 - High
Definition Audio Controller [A-1]

233 GB

ST3250318AS ATA Device (250
GB, 7200 RPM, SATA-II)

TSSTcorp CDDVDW SH-S223C
ATA Device (DVD+R9:16x, DVD-
R9:12x, DVD+RW:22x/8x, DVD-
RW:22x/6x, DVD-RAM:12x, DVD-
ROM:16x, CD:48x/32x/48x
DVD+RW/DVD-RW/DVD-RAM)

HID billenty(izet eszkoz

HID-kompatibilis egér

Realtek RTL8168D/8111D
termékcsaladba tartozé PCl
Gigabit Ethernet haldzati adapter
(NDIS 6.20); VirtualBox Host-
Only Ethernet Adapter

dr. Féldvari Erika(volt)
TITKARSAGS
2800 MHz

DualCore Intel Pentium D 915

Intel Isleton D946GZIS (2 PCI, 1
PCI-E x1, 1 PCI-E x16, 2 DDR2
DIMM, Audio, Video, LAN)

1013 MB

Intel(R) 946GZ Express Chipset
Family

Intel GMA 3000

Samsung SyncMaster
940N/MagicSyncMaster
CX915N/CX916N/CX917N [19"
LCD] (HMCP775922)

SigmaTel STAC9227X @ Intel
82801GB ICH7 - High Definition
Audio Controller [A-1]

149 GB

ST3160815AS (160 GB, 7200
RPM, SATA-II)

NERO IMAGEDRIVE2 SCSI CdRom
Device (Virtual CD-ROM);
Optiarc DVD RW AD-7170S

(DVD+R9:8x, DVD-R9:8x,
DVD+RW:18x/8x, DVD-

RW:18x/6x, DVD-RAM:12x, DVD-

ROM:16x, CD:48x/32x/48x
DVD+RW/DVD-RW/DVD-RAM)

Szabvanyos 101/102 gombos
vagy Microsoft Natural PS/2
billenty(izet

Microsoft PS/2 egér

Intel(R) PRO/100 VE Network
Connection




Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Zsichla Gergely
TITKARSAG6
2500 MHz
DualCore Intel Pentium E5200

Intel Eva Cove DG35EC (1 PCl, 2
PCI-E x1, 1 PCI-E x16, 4 DDR2
DIMM, Audio, Video, Gigabit

LAN, IEEE-1394)
2037 MB

Intel(R) G35 Express Chipset
Family

Intel GMA X3500

Samsung SyncMaster
2243NW/2243NWX [22" LCD]
(H9DS108020)

Realtek ALC1200 @ Intel
82801HB ICHS - High Definition
Audio Controller [B-0]

304 GB

ST3320613AS (320 GB, 7200
RPM, SATA-II)

DTSoftBusCd00; TSSTcorp
CDDVDW SH-S223F
(DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-
RW:22x/6x, DVD-RAM:12x, DVD-
ROM:16x, CD:48x/32x/48x
DVD+RW/DVD-RW/DVD-RAM)

HID billentylizet eszkoz

Microsoft PS/2 egér

Intel(R) 82566DC Gigabit
Network Connection

Titkarsagi osztaly

Do6czi Andras
RENDSZERGAZDA
2800 MHz
DualCore Intel Core 2 Duo E7500
ASRock G41C-VS (1 PCl, 1 PCI-E x16, 2

DDR2 DIMM, 2 DDR3 DIMM, Audio,
Video, LAN)

1920 MB

Intel(R) G41 Express Chipset

Intel GMA X4500

Plug and Play monitor [NoDB]
(H9FS208148)

Realtek ALC662 @ Intel 82801GB ICH7 -
High Definition Audio Controller [A-1]

459 GB

WDC WD5000AVDS-63U7B1 (465 GB,
IDE)

TSSTcorp CDDVDW SH-S223L
(DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-RW:22x/6x, DVD-
RAM:12x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-RW/DVD-
RAM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

Microsoft PS/2 egér

Atheros AR8132 PCI-E Fast Ethernet
Controller

Banhazi Eva - Dudasné Forré Sarolta
IKTATAS1.PMH.INTRA
2600 MHz

Pentium(R) Dual-Core CPU E5300

Intel Corporation - DG41RQ

2000 MB

4 Series Chipset Integrated Graphics
Controller

Intel GMA X4500

Eszkoz nem talalhatd

82801G (ICH7 Family) High Definition Audio
Controller

250 GB

Seagate ST3250318AS

TSSTcorp CDDVDW SH-S223C

Logitech USB Keyboard

HID-kompatibilis egér

RTL8111/8168B PCl Express Gigabit Ethernet
controller



Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Bartha lldiko
IKTATAS2.PMH.INTRA
2800 MHz

Intel(R) Celeron(R) CPU

Intel Corporation - D865GLC

512 MB

82865G Integrated Graphics Controller

Intel GMA X4500

Eszk6z nem taldlhaté

82801EB/ER (ICH5/ICH5R) AC'97 Audio
Controller

40 GB

Seagate ST340014A

GCR-8523B

Szabvanyos 101/102 gombos vagy Microsoft
Natural PS/2 billenty(izet

HID-kompatibilis egér

82562EZ 10/100 Ethernet Controller

Bognarné Maria
IKTATAS3.PMH.INTRA
2000 MHz

Intel(R) Pentium(R) Dual CPU E2180

Intel Corporation - DG31PR

1024 MB

82G33/G31 Express Integrated Graphics
Controller

Intel GMA X4500

Eszkdz nem talalhatd

N10/ICH 7 Family High Definition Audio
Controller

160 GB

Segatae ST3160813AS

TSSTcorp DVD-ROM SH-D162C

Szabvanyos 101/102 gombos vagy Microsoft
Natural PS/2 billenty(izet

HID-kompatibilis egér

RTL8111/8168B PCl Express Gigabit Ethernet
controller



Szamitégépnév
CPU orajel
CPU tipusa

Alaplap tipusa
Memodria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Titkarsagi k6z6s hasznalatu
NOTEBOOK?2
1500 MHz

Mobile Intel Celeron M 370

Toshiba Satellite L10

240 MB

Intel(R) 82852/82855 GM/GME Graphics
Controller

Intel Extreme Graphics 2

Plug and Play monitor [NoDB]

Conexant Cx20468 @ Intel 82801DBM
ICH4-M - AC'97 Audio Controller [B-1]

37GB

TOSHIBA MK4025GAS (40 GB, 4200 RPM,
Ultra-ATA/100)

MATSHITA UJDA760 DVD/CDRW
(DVD:8x, CD:24x/24x/24x DVD-ROM/CD-
RW)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

Synaptics PS/2 Port TouchPad; Microsoft
USB IntelliMouse Optical

Realtek RTL8139/810x Family Fast
Ethernet NIC

AC97 SoftV92 Data Fax Modem with
SmartCP

1

3

3

Szabvanyos 101/102 gombos vagy

Intel(R) PRO/100 VE Network

TOSHIBA Software Modem AMR

NOTEBOOK1
2200 MHz

Mobile Intel Celeron

Toshiba Satellite A10

240 MB

Intel(R) 82852/82855 GM/GME
Graphics Controller

Intel Extreme Graphics 2

Toshiba Internal 1024x768 Panel
(0003)

Analog Devices AD1981B(L) @
Intel 82801DBM ICH4-M - AC'97
Audio Controller [B-1]

98 GB

SAMSUNG HM160HC (160 GB,
5400 RPM, Ultra-ATA/100)

TOSHIBA DVD-ROM SD-C2612
(8x/24x DVD-ROM)

Microsoft Natural PS/2
billenty(izet

PS/2-kompatibilis egér

Connection; TP-LINK 11b/g
Wireless Adapter

1

Titkarsagi k6z6s hasznalatu

Dobosyné Hajni
VAROSUZ2
3000 MHz

Intel Pentium 4 531

Intel Grand County 2 D102GGC2 (2 PClI,
2 PCI-E x1, 1 PCI-E x16, 2 DDR2 DIMM,
Audio, Video, LAN)

445 MB
ATI RADEON XPRESS 200

ATl Radeon Xpress 200/1100
(RC410/RC415)

Samsung SyncMaster
940N/MagicSyncMaster
CX915N/CX916N/CX917N [19" LCD]
(HMCP771969)

Realtek ALC883 @ ATI SB450 - High
Definition Audio Controller

75 GB

ST3808110AS (80 GB, 7200 RPM, SATA-
1)

PIONEER DVD-RW DVR-111D
(DVD+R9:8x, DVD-R9:8x,
DVD+RW:16x/8x, DVD-RW:16x/6x, DVD-
ROM:16x, CD:40x/32x/40x
DVD+RW/DVD-RW)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

PS/2-kompatibilis egér

Realtek RTL8139 csaladu PCl gyors
Ethernet NIC




Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Galosi Zita
VAROSUZ1
2200 MHz
DualCore Intel Pentium E2200
Intel Pearl Creek DG31PR (2 PCl, 1 PCI-E x1,

1 PCI-E x16, 2 DDR2 DIMM, Audio, Video,
Gigabit LAN)

1011 MB

Intel(R) G33/G31 Express Chipset Family

Intel GMA 3100

Samsung SyncMaster
940N/MagicSyncMaster
CX915N/CX916N/CX917N [19" LCD]
(HMCP772472)

Realtek ALC888 @ Intel 82801GB ICH7 -
High Definition Audio Controller [A-1]

149 GB

SAMSUNG HD161HJ (160 GB, 7200 RPM,
SATA-II)

TSSTcorp CDDVDW SH-S223F
(DVD+R9:16x, DVD-R9:12x,
DVD+RW:22x/8x, DVD-RW:22x/6x, DVD-
RAM:12x, DVD-ROM:16x, CD:48x/32x/48x
DVD+RW/DVD-RW/DVD-RAM)

HID billenty(izet eszkoz

HID-szabvanynak megfelel$ egér

Realtek RTL8168/8111 PCI-E Gigabit
Ethernet NIC

Varosiiz
Ragany Istvan

VAROSUZ3
2500 MHz
DualCore Intel Pentium E5200
Intel Eva Cove DG35EC (1 PCl, 2 PCI-Ex1,1

PCI-E x16, 4 DDR2 DIMM, Audio, Video,
Gigabit LAN, IEEE-1394)

1013 MB

Intel(R) G35 Express Chipset Family

Intel GMA X3500

Plug and Play monitor [NoDB]
(HMEQ921013)

Realtek ALC1200 @ Intel 82801HB ICHS -
High Definition Audio Controller [B-0]

149 GB

ST3160813AS (160 GB, 7200 RPM, SATA-II)

TSSTcorp CDDVDW SH-5223C (DVD+R9:16x,
DVD-R9:12x, DVD+RW:22x/8x, DVD-
RW:22x/6x, DVD-RAM:12x, DVD-ROM:16x,
CD:48x/32x/48x DVD+RW/DVD-RW/DVD-
RAM)

Szabvanyos 101/102 gombos vagy Microsoft
Natural PS/2 billenty(izet

HID-szabvanynak megfelels egér

Intel(R) 82566DC Gigabit Network
Connection



Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

emeltetési osztaly
Varkonyi Maria

VAROSUZ9.PMH.INTRA
2200 MHz

Intel(R) Pentium(R) Dual CPU E2200

Intel Corporation - DG31PR

1024 MB

82G33/G31 Express Integrated Graphics Controller

Intel Extreme Graphics

Eszkoz nem talalhato

N10/ICH 7 Family High Definition Audio Controller

160 GB

SAMSUNG HD161HIJ

TSSTcorp - CDDVDW SH-S223F

Szabvanyos 101/102 gombos vagy Microsoft
Natural PS/2 billenty(izet

HID-szabvanynak megfelels egér

RTL8111/8168B PCl Express Gigabit Ethernet
controller

Bard Ivan
GONDNOK
2933 MHz

Intel Celeron D 340

Intel Bay Field D865GBF (6 PCI, 1 AGP, 4
DIMM, Audio, Video, LAN)

496 MB

Intel(R) 82865G Graphics Controller

Intel Extreme Graphics 2

Eszkdz nem talalhatd

Intel 82801EB ICH5 - AC'97 Audio Controller
[A-2/A-3]

37GB

ST340014A (40 GB, 7200 RPM, Ultra-
ATA/100)

HL-DT-ST CD-ROM GCR-8523B (52x CD-ROM)

Szabvanyos 101/102 gombos vagy Microsoft
Natural PS/2 billenty(izet

HID-szabvanynak megfelel6 egér

Intel(R) PRO/100 VE Network Connection



Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Kozteriilet felligyel6k gépe
TAKARNET
2400 MHz

Intel Celeron

MSI 845GEM (MS-6714 v1) (3 PCI, 1 CNR, 2

DIMM, Audio, Video)

503 MB

Intel(R) 82845G Graphics Controller

Intel Extreme Graphics

LG Flatron ez T710B [17" CRT]
(1351152884)

Realtek ALC655 @ Intel 82801DB ICH4 -
AC'97 Audio Controller [B-0]

37GB

ST340014A (40 GB, 7200 RPM, Ultra-
ATA/100)

HL-DT-ST CD-ROM GCR-8523B (52x CD-
ROM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

HID-szabvanynak megfelelS egér

Realtek RTL8139 csaladu PCl gyors Ethernet

NIC

Ficsorné Schliffer Agnes
AGNES-PC
2166 MHz

Mobile DualCore Intel Pentium T3400

Toshiba Satellite L300

1915 MB

Mobile Intel(R) 4 Series Express Chipset Family

Eszk6z nem taladlhato

LG Philips LP154WX4-TLC8 [15.4" LCD]

Realtek ALC268 @ Intel 82801IB ICH9 - High
Definition Audio Controller [A-3]

148 GB

WDC WD1600BEVS-26VATO (149 GB, IDE)

MATSHITA DVD-RAM UJ880AS (DVD+R9:6x, DVD-
R9:6x, DVD+RW:8x/8x, DVD-RW:8x/6x, DVD-
RAM:5x, DVD-ROM:8x, CD:24x/24x/24x
DVD+RW/DVD-RW/DVD-RAM)

Szabvanyos PS/2 billenty(izet

HID-kompatibilis egér; Synaptics PS/2 Port
TouchPad

Atheros AR5007EG Wireless Network Adapter;
Realtek RTL8102E Family PCI-E Fast Ethernet NIC
(NDIS 6.0)

HDAUDIO Soft Data Fax Modem with SmartCP



Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Orosz Agnes
AOROSZ-PC
2200 MHz

Mobile DualCore Intel Pentium T4400

Samsung R530/R730

2008 MB

Mobile Intel(R) 4 Series Express Chipset Family

Eszkdz nem talalhato

Samsung LTN156AT02000 [15.6" LCD]

Intel HDMI @ Intel 82801IB ICH9 - High
Definition Audio Controller [A-3]

283 GB

WDC WD3200BEVT-22ZCTO (298 GB, IDE)

TSSTcorp CDDVDW TS-L633C (DVD+R9:6x, DVD-
R9:6x, DVD+RW:8x/8x, DVD-RW:8x/6x, DVD-
RAM:5x, DVD-ROM:8x, CD:24x/24x/24x
DVD+RW/DVD-RW/DVD-RAM)

Szabvanyos PS/2 billenty(izet

HID-kompatibilis egér; Synaptics PS/2 Port
Pointing Device

Atheros AR9285 Wireless Network Adapter;
Marvell Yukon 88E8040 Family PCI-E Fast
Ethernet Controller

Somkertné Simon Judit
JSIMON-PC
2000 MHz

Mobile DualCore Intel Core 2 Duo T5750

Toshiba Satellite A300

2037 MB

Mobile Intel(R) 965 Express Chipset Family

Intel GMA X3100

Samsung 154AT07-T01 [15.4" LCD]

Realtek ALC268 @ Intel 82801HBM ICH8M -
High Definition Audio Controller

148 GB

TOSHIBA MK1652GSX (160 GB, 5400 RPM,
SATA-II); Ut165 USB2FlashStorage USB Device
(3 GB, USB)

TSSTcorp CDDVDW TS-L632H ATA Device
(DVD+R9:4x, DVD-R9:4x, DVD+RW:8x/8x, DVD-
RW:8x/6x, DVD-RAM:5x, DVD-ROM:8x,
CD:24x/24x/24x DVD+RW/DVD-RW/DVD-
RAM)

Szabvanyos PS/2 billenty(izet

HID-kompatibilis egér; Synaptics PS/2 Port
TouchPad

Intel(R) PRO/Wireless 3945ABG Network
Connection; Realtek RTL8102E Family PCI-E
Fast Ethernet NIC (NDIS 6.0)

TOSHIBA Software Modem



Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Védonaok
Reichenbach Gyoérgyné
MREICHENBACH-PC
2200 MHz

Mobile DualCore Intel Pentium T4400

Samsung R530/R730

2008 MB

Mobile Intel(R) 4 Series Express Chipset
Family

Eszk6z nem talalhato

Samsung LTN156AT02000 [15.6" LCD]

Intel HDMI @ Intel 82801IB ICH9 - High
Definition Audio Controller [A-3]

283 GB

WDC WD3200BEVT-22ZCT0 (298 GB, IDE)

TSSTcorp CDDVDW TS-L633C (DVD+R9:6x,
DVD-R9:6x, DVD+RW:8x/8x, DVD-
RW:8x/6x, DVD-RAM:5x, DVD-ROM:8x,
CD:24x/24x/24x DVD+RW/DVD-RW/DVD-
RAM)

Szabvanyos PS/2 billenty(izet

HID-kompatibilis egér; Synaptics PS/2 Port
Pointing Device

Atheros AR9285 Wireless Network
Adapter; Marvell Yukon 88E8040 Family
PCI-E Fast Ethernet Controller

Kovacs Nora
NORA-NO

1600 MHz

Mobile DualCore Intel Pentium
T2330

Toshiba Satellite A200

1024 MB

ATI Mobility Radeon HD 2600

ATI Mobility Radeon HD 2600
(M76M)

LG Philips LP154WX4-TLD2 [15.4"
LCD]

ATl Radeon HDMI @ ATI Radeon
HD 2600 - High Definition Audio
Controller

148 GB

TOSHIBA MK1646GSX (160 GB,
5400 RPM, SATA-II)

TSSTcorp CDDVDW TS-L632H ATA
Device (DVD+R9:4x, DVD-R9:4x,
DVD+RW:8x/8x, DVD-RW:8x/6x,

DVD-RAM:5x, DVD-ROM:8x,
CD:24x/24x/24x DVD+RW/DVD-
RW/DVD-RAM)

Szabvanyos PS/2 billenty(izet

Synaptics PS/2 Port TouchPad

Atheros ARS007EG Wireless
Network Adapter; Realtek
RTL8101E Family PCI-E Fast
Ethernet NIC (NDIS 6.0)

TOSHIBA Software Modem

1

Mészaros Katalin
VEDONO-9878891C
1466 MHz

Mobile Intel Celeron M 410

Toshiba Satellite L30

448 MB

ATI RADEON XPRESS 200M Series

ATl Radeon Xpress 200M/1100M
(RC410M/RC415)

Plug and Play monitor

Realtek ALC862 @ ATI SB450 - High
Definition Audio Controller

56 GB

TOSHIBA MK6034GSX (60 GB, 5400
RPM, SATA)

HL-DT-ST DVDRAM GMA-4082N
(DVD+R9:2.4x, DVD+RW:8x/4x, DVD-
RW:8x/4x, DVD-RAM:3x, DVD-ROM:8x,
CD:24x/16x/24x DVD+RW/DVD-
RW/DVD-RAM)

Szabvanyos 101/102 gombos vagy
Microsoft Natural PS/2 billenty(izet

PS/2-kompatibilis egér; HID-
szabvanynak megfelel§ egér

Atheros AR5005G Wireless Network
Adapter; Realtek RTL8139/810x Family
Fast Ethernet NIC




Szamitégépnév
CPU orajel

CPU tipusa

Alaplap tipusa

Memadria mérete

Videokartya

3D gyorsitd

Képernyd tipusa, szériaszama

Hangkartya tipusa

Helyi lemez mérete

Lemezes meghajto tipusa

Optikai meghajté

Billentylizet

Egér

Haldézati kartya

Modem

Biztonsagi sulyozott kockazat
Mudiszaki allapot
Uzemkiesés kockazata

Orosz Agnes
Aorosz-laptop
1800 MHz

Mobile Intel(R) Celeron(R) CPU

M1533/M1535/M1543

375 MB

Radeon IGP 330M/340M/350M

Radeon IGP 330M/340M/350M

15" LCD

M5451 PCl AC-Link Controller Audio Device

40 GB

M5229 IDE

Szabvanyos 101/102 gombos vagy Microsoft
Natural PS/2 billenty(izet

PS/2-kompatibilis egér; HID-szabvanynak
megfelel§ egér

Realtek RTL-8139/8139C/8139C+

Nincs
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Nyomtatok



Szobaszam

Irattar
004
005
006
007
008
009
009
012
013
Foldszint folyosd
Igazgatas folyosd
020
021
021
021
025
026
027
027
027/1
028
104
105
106
106
106
107
108

108

108

Tipus
Kyocera KM-3530
HP LaserJet 1150
HP LaserJet 1150
HP DeskJet 5940
HP Lserjet 1160
HP LaserJet P1006
Kyocera KM-3050
Kyocera KM-1650
HP LaserJet 1020
HP LaserJet P1006
Kyocera KM-1620
Kyocera KM-3530
HP LaserJet 1010
Kyocera KM-2560
HP Designlet 110+nr
HP Color LaserJet 2600n
HP LaserJet 1010
HP LaserJet 1150
HP LaserJet P1006
HP Deskjet 5940
HP LaserJet P1006
HP LaserJet 1022n
HP LaserJet 2055dn
HP Color LaserJet 2600n
Epson FX-2190
HP LaserJet 1020
HP LaserJet 1150
HP LaserJet 1020
Kyocera KM-5035
Kyocera KM-C2525E
Kyocera KM-C2525E Scanner
Kyocera KM-6030
Kyocera KM-6030 Scanner

Csatolo

Offline
usB
USB-PS
usB
USB-PS
usB
LAN
LAN
USB
usB
Offline
Offline
USB
LAN
LAN
LAN
USB-PS
USB-PS
USB
Nincs
USB
LAN
LAN
LAN
LPT
usB
USB
usB
LAN

LAN

LAN

PrintServer tipusa

D-Link DPR-1020

D-Link DPR-1020

Linksys
D-Link DRE-P101+

IP cim

192.168.102.147

192.168.102.231

192.168.102.242
192.168.102.233

192.168.102.224
192.168.102.179
192.168.102.246
192.168.102.244
192.168.102.250

192.168.102.232
192.168.102.136
192.168.102.243

192.168.102.248
192.168.102.245
192.168.102.229
192.168.102.225
192.168.102.125

MAC

5C:D9:98:C1:CA:D8

34:08:04:98:C2:35

00:CO:EE:1C:87:79
00:CO:EE:13:08:74

00:CO:EE:1E:8E:93

00:11:0A:F7:3E:EC
00:14:38:66:A1:86
00:14:BF:70:D8:B5
00:05:5D:57:90:D8

00:1A:4B:1A:BE:9D
78:E7:D1:AA:0D:82
00:1A:4B:2F:6E:B3

00:CO:EE:D1:B8:05
00:CO:EE:31:38:4A
00:CO:EE:26:9C:CE
00:CO:EE:12:F7:F1
00:CO:EE:26:F3:37



109
113
113/1
Ado folyosd
114
115
120
120
121
125
126
126
127

Jelmagyarazat:

USB-PS:
LAN:
USB:
Offline:
LPT:

HP LaserJet 1022n

HP LaserJet 4200

HP LaserJet 1200
Kyocera KM1500

HP LaserJet 1200

HP Color LaserJet 2600n
HP LaserJet M1120MPF
HP LaserJet 2055dn

HP LaserJet 2055dn

HP LaserJet M1522nf
HP LaserJet 23350

HP LaserJet 2055dn

HP LaserJet 1022n

USB-PS
USB-PS
USB
Offline
usB
LAN
usB
LAN
usB
USB
usB
LAN
USB-PS

A nyomtatd USB csatolasu, de PrintServerre van kotve.

HP WAP-11
Linksys PPSX1 v2

Hp SDCAB-0706 PrintServer

A nyomtatd 6nalldan haldzatban Gizemel PS nélkiil
A nyomtatd USB-n van csatlakoztatva géphez
Semmilyen bekotése nincs, fénymdsoldként Gizemel
Hagyomanyos parhuzamos porton csatlakozik

192.168.102.236

192.168.102.239

192.168.102.227

192.168.102.141
192.168.102.235

00:1A:4B:D5:1E:76

78:E7:D1:AA:39:2E

00:23:7D:7C:A5:B1
00:1A:4B:D5:1E:61
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3.sz. melléklet

Osztaly neve Szoftver neve Példany  |Szoftver célja
Debian 2.6.26-2-686 #1 i686 Linux 4 Operdcids rendszer
Redhat Fedora Core 11 Linux 1 Operacids rendszer
MS-Dos 6.22 1 Operdcids rendszer
Kiszolgalok Dbmail 2.2.10-1+b1 1 Levelezd rendszer
CT Ecostat szerver 1 A,penzuglyl osztély és az intézmények pénziigyi feladatainak
tamogatdsa
Panasonic KX-TD1232 program 1 Panasonic KX-TD1232 telefonkdzpont programozasa
Microsoft Windows XP Professional 5.1.2600 (WinXP RTM) 2 Operacids rendszer
Debian 6.0.2.1i386 linux 1 Operacids rendszer
OpenOffice 3.0 1 Irodai programcsomag
» 2 Virusvédelmi megoldas
ESET NOD32 Antivirus
Integralt testlleti rendszer, amely dontéshozatali
MikroVoks 1 testuletek munkajat szolgalja ki az el6készitéstél a
dontések végrehajtasaig és publikalasaig.
Képvisel§ testiilet Modularisan feléplé rendszer szavazas lebonyolitasa,
elektronikus archivalds, Broadcast mingség(i kimenetek
MikroKam 1 biztositasa a kabelhaldzat vagy a helyi televizié iranyaba,
vagy a testuleti tilések él6 kozvetitése az interneten
keresztul.
Az EDtR az Ulések elGkészitésében, valamint a meghozott
EDTR 1 dontések nyilvantartasaban és a végrehajtdsi folyamatok
kovetésében nyujt segitséget
Microsoft Windows 7 Enterprise 6.1.7600 (Win7 RTM) 1 Operacids rendszer
Microsoft Office Enterprise 2007 1 Operacids rendszer
OpenOffice.org 3.1 1 Irodai programcsomag
Diktafon 2000 1 Hangrogzitd rendszer (Mar nem hasznalt, archiv célokra)
Polgarmester
& Mozilla Firefox 1 Bongészé
Mozilla Thunderbird 1 Levelez6 kliens
ESET NOD32 Antivirus 1 Virusvédelmi megoldas
HVG-ORAC Jogline kliens 1 Jogtar szolgaltatas
Microsoft Windows 7 Professional 6.1.7600 (Win7 RTM) 1 Operacids rendszer
Microsoft Windows XP Professional 5.1.2600 (WinXP RTM) 2 Operacids rendszer
Microsoft Office Professional Edition 2003 2 Irodai programcsomag
Microsoft Office 2010 Otthoni és kisvallalati verzié 1 Irodai programcsomag
ESET NOD32 Antivirus 3 Virusvédelmi megoldas
Polgdrmesteri kabinet Mozilla Firefox 2 Bongészé
Mozilla Thunderbird 2 Levelez§ kliens
2 Bongészé
Google Chrome g
HVG-ORAC Jogline kliens 2 Jogtar szolgaltatas
Microsoft Windows XP Home Edition 5.1.2600 (WinXP RTM) 1 Operacids rendszer
Office Professional Edition 2003 1 Irodai programcsomag
ESET NOD32 Antivirus 1 Virusvédelmi megoldas
Alpolgdrmester 1 Bongészé
po'e Google Chrome g
Mozilla Firefox 1 Bongészé
1 Levelez6 kliens
Mozilla Thunderbird
Microsoft Windows 7 Professional 6.1.7600 (Win7 RTM) 1 Operdacids rendszer
Microsoft Office 2010 Otthoni és kisvallalati verzié 1 Irodai programcsomag
1 Bongészé
Google Chrome g
Jegyz6 . ez
CT ecostat integralt pénziigyi rendszer
ESET NOD32 Antivirus 1 Virusvédelmi megoldas
OpenOffice.org 3.2 1 Irodai programcsomag
Microsoft Windows XP Professional 5.1.2600 (WinXP RTM) 5 Operdacids rendszer
Microsoft Windows 7 Professional 6.1.7600 (Win7 RTM) 1 Operacids rendszer
Microsoft Office Professional Edition 2003 4 Irodai programcsomag
Microsoft Office 2010 Otthoni és kisvallalati verzié 1 Irodai programcsomag
OpenOffice.org 3.1 1 Irodai programcsomag
ESET NOD32 Antivirus 5 Virusvédelmi megoldas
Add Abev 6 Addval kapcsolatos dokumentumok kezelése
HVG-ORAC Jogline kliens 6 Jogtar szolgaltatds
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3.sz. melléklet

Osztély neve Szoftver neve Példany |Szoftver célja
Onkormanyzati hataskérbe tartozé adék nyilvantartd
Onkado 6 4 Y
rendszere
Winiktat 6 Iktatdsi rendszer
W9750C0P 1 KéZlgazlga’taa és I?Iek’trorTllﬁtfs Kcizszolgaltatalsok K?zponn
Hivatalatdl személy és gépjarm( adatok lekérdezése
Microsoft Windows 7 Professional 6.1.7600 (Win7 RTM) 1 Operdcids rendszer
Microsoft Windows XP Professional 5.1.2600 (WinXP RTM) 5 Operacids rendszer
Microsoft Office Professional Edition 2003 4 Irodai programcsomag
Microsoft Office 2010 Otthoni és kisvallalati verzié 2 Irodai programcsomag
ESET NOD32 Antivirus 6 Virusvédelmi megoldas
Epitéshatosag és f6épitész |\yiniktat 6 Iktatdsi rendszer
Az elektronikus tulajdoni lap masolat rendszerrel a
Takarnet 6 regisztralt felhasznalok honlapon keresztll belépve igénybe
vehetik a féldhivatali szolgaltatasokat.
Maplnfo Professional 10.0 1 Helyi kataszteri térkép és foldhivatali térképek kezelése.
Abev 6 Addval kapcsolatos dokumentumok kezelése
HVG-ORAC Jogline kliens 6 Jogtar szolgaltatds
Microsoft Windows XP Professional 5.1.2600 (WinXP RTM) 1 Operdacids rendszer
Microsoft Office Professional Edition 2003 1 Irodai programcsomag
ESET NOD32 Antivirus 1 Virusvédelmi megoldas
Cafeteria szoftver 1 A (?af’eterla ,rendszer keretén belil igényelt elemek
HR nyilvantartasa
Winiktat 1 Iktatasi rendszer
Munka- és személylgyi anyagok nyilvantartdsa, nem
Kozpontositott llletmény-szamfejtési Rendszer internet L y EY ) v g _y‘ . .
., R 1 rendszeres kifizetések bérszamfejtése, tavollét adatok
alapu valtozata, intézményi modul (KIR3) . . s .
kezelése, valtozobér adatok kezelése
Microsoft Windows XP Professional 5.1.2600 (WinXP RTM) 9 Operacids rendszer
Microsoft Office Professional Edition 2003 8 Irodai programcsomag
Microsoft Office XP Professional 1 Irodai programcsomag
ESET NOD32 Antivirus 9 Virusvédelmi megoldas
Helyi Vizudl Regiszter 2 Népességnyilvantartas
Igazgatas Civil Uzlet 2 Mikddési engedély nyilvantartés
Winiktat 9 Iktatdsi rendszer
Az elektronikus tulajdoni lap masolat rendszerrel a
Takarnet 9 regisztralt felhasznaldk honlapon keresztiil belépve igénybe
vehetik a féldhivatali szolgaltatasokat.
Abev 7 Addval kapcsolatos dokumentumok kezelése
HVG-ORAC Jogline kliens 9 Jogtar szolgaltatds
Jelentés Program verzi6 1.0.2.4 5 OEP jelentés készité
Microsoft Windows 7 Professional 6.1.7600 (Win7 RTM) 1 Operacids rendszer
Microsoft Windows XP Professional 5.1.2600 (WinXP RTM) 8 Operdcids rendszer
Microsoft Office Professional Edition 2003 7 Irodai programcsomag
Microsoft Office XP Professional 1 Irodai programcsomag
Microsoft Office 2010 Otthoni és kisvallalati verzié 1 Irodai programcsomag
ESET NOD32 Antivirus 9 Virusvédelmi megoldas
Pénziligyi munkafolyamatok teljes kor( lefedése a
CT ecostat integralt pénziigyi rendszer 9 kotelezettségvallalastdl a pénzligyi beszamoldok
elkészitéséig.
Katawin 1 Kataszter nyilvantartd program
Spectra 4 Banki atutaldsok rendszere
Snzisy KGR-K11* webes feliilet, nincs letdltve Nem ismert Magyar Alllamkllncstar részére kotelezd
adatszolgaltatasok rendszere
. M Allamkincsta k til igényelhetd
ONEGM * webes fellilet, nincs letdltve 2 ,agyar . am mc,s ,ar,on Sressiligenyeiness
pénzeszkdzok lehivasara
EBR42 *webes felilet, nincs letdltve Nem ismert |Normativ allami tdamogatdsok megigénylése
Kézponti Onkormanyzati kényvelési rendszer (Mar nem
TTG 3 . s L
hasznalt, kizardlag archiv célokra)
Abev 9 Addval kapcsolatos dokumentumok kezelése
Winiktat 9 Iktatasi rendszer
Kulcs-Szoft Hazipénztar 0 Pénztarkezel program (nem hasznalt, archiv célokra)
Hazibank 4.5.00 1 Takarékszovetkezeti NetBank rendszer volt.
HVG-ORAC Jogline kliens 9 Jogtar szolgaltatds
Microsoft Windows 7 Professional 6.1.7600 (Win7 RTM) 2 Operdcids rendszer
Microsoft Windows 7 Enterprise 6.1.7600 (Win7 RTM) 1 Operacids rendszer
Microsoft Windows XP Professional 5.1.2600 (WinXP RTM) 5 Operdcids rendszer
Microsoft Windows XP Home Edition 5.1.2600 (WinXP RTM) 1 Operacids rendszer
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Osztély neve Szoftver neve Példany |Szoftver célja
Debian 6.0.2.1i386 linux 3 Operdcids rendszer
OpenOffice 3.0 3 Irodai programcsomag
Microsoft Office 2010 Otthoni és kisvallalati verzié 4 Irodai programcsomag
Microsoft Office Professional Edition 2003 3 Irodai programcsomag
Microsoft Office Professional Plus 2007 1 Irodai programcsomag
Microsoft Office XP Professional 1 Irodai programcsomag
Titkdrsag - , . . ,
ESET NOD32 Antivirus 9 Virusvédelmi megoldas
Winiktat 12 Kozponti iktatasi rendszer
Hattar Nem ismert |Onkormanyzati hatarozatok tara
Diktafon 2000 3 Hangrogzit6 rendszer (Mar nem hasznalt, archiv célokra)
Abev 3 Addval kapcsolatos dokumentumok kezelése
Acquia Dev Desktop 2 Drupal weboldal helyi tesztelésére szolgal
HVG-ORAC Jogline kliens 12 Jogtar szolgaltatas
MvMonitor3.0 1 A MikroYoks szavazérencliszler altal létrehozott
jegyz6konyvek feldolgozasara alkalmas program
Acquia Dev Desktop 1 Drupal weboldal helyi tesztelésére szolgal
Cryptext 1 Fajlok MD5-06s titkositdsdra szolgal
ESET Remote Administrator Console 1 Virusiirtd program kozponti feligyeleti szervere
ESET Remote Administrator Server 1 Virusiirtd program koézponti feligyeleti konzolja
Informatika (SZMSZ szerint . - — — -
s . Ext2 IFS 1.11a for Windows XP 1 Linux Ext3-as fajlrendszerek becsatolasara szolgal
titkarsaghoz tartozik)
FUSION WOL v1.0 1 Wake On LAN program
InfraRecorder 1 CD-ir6 szoftver
KM-NET VIEWER 1 Kyocera nyomtaték kdzponti menedzselésére szolgal
MozBackup 1.4.10 1 Mozilla fiokok mentési lehetGsége
The Dude 1 Halozati feltérképezd program
WinSCP 1 Biztonsagi FTP program
XAMPP 1.7.4. 1 HTTP+SQL+PHP Szerver
Microsoft Windows XP Professional 5.1.2600 (WinXP RTM) 5 Operacids rendszer
Debian 6.0.2.1i386 linux 1 Operacids rendszer
Microsoft Office Professional Edition 2003 5 Irodai programcsomag
OpenOffice 3.0 1 Irodai programcsomag
ESET NOD32 Antivirus Virusvédelmi megoldas
Véroslizemeltetés Winiktat 5 Iktatdsi rendszer
Az elektronikus tulajdoni lap masolat rendszerrel a
Takarnet 5 regisztralt felnasznaldk honlapon keresztiil belépve igénybe
vehetik a féldhivatali szolgaltatasokat.
Abev 2 Addval kapcsolatos dokumentumok kezelése
HVG-ORAC Jogline kliens 4 Jogtar szolgaltatds
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Osztaly neve Min fut ‘Szoftver input/output
Csomagokat tolt le az internetrdl
Nincs informacio
Nem kommunikal
Leveleket tovabbit a szerver adatbazisa és a kliensek
Kiszolgalok Linux munkaallomasai k6zott, helyi haldzaton és interneten
keresztuil
Linux A pénzligyi szerver és a kliensek k6zott kommunikal
DOS A telefonkozpont gép és a telefonkdzpont kozott RS232-es
kapcsolaton
Frissitéseket tolt le az interneten keresztiil
Csomagokat tolt le az internetrdl
Linux Nincs informdcio
. Frissitéseket tolt le az internetrdl, valamint az ESET ERA
Windows . s
szerver felé kommunikal
Windows Nincs informacio
Képvisel§ testiilet
. A testileti Ulések video anyagait kozvetiti interneten a
Windows B
Globomax szervere felé
Linux Nincs informacio
Frissitéseket tolt le az interneten keresztil
Frissitéseket tolt le az interneten keresztiil
Windows Nincs informacié
Windows Nem kommunikal
Polgarmester Windows A munkaallomas és az internet kozott
Windows
. Frissitéseket tolt le az internetrdl, valamint az ESET ERA
Windows i o,
szerver felé kommunikal
Windows
Frissitéseket tolt le az interneten keresztil
Frissitéseket tolt le az interneten keresztiil
Windows Frissitéseket tolt le az interneten keresztil
Windows Frissitéseket tolt le az interneten keresztiil
) Frissitéseket tolt le az internetrdl, valamint az ESET ERA
Windows . s
szerver felé kommunikal
Polgdrmesteri kabinet Windows A munkaallomads és az internet kozott
Leveleket tovabbit a szerver adatbazisa és a kliensek
Windows munkaallomasai k6zott, helyi haldzaton és interneten
keresztil
Windows A munkaallomas és az internet kozott
Windows Internetes kapcsolaton frissitett jogi adatokat tolt le.
Frissitéseket tolt le az interneten keresztiil
Windows Frissitéseket tolt le az interneten keresztiil
) Frissitéseket tolt le az internetrdl, valamint az ESET ERA
Windows i o,
szerver felé kommunikal
Alpolgdrmester Windows A munkaallomas és az internet kdzott
Windows A munkaallomas és az internet kozott
Leveleket tovdbbit a szerver adatbazisa és a kliensek
Windows munkaallomasai kozott, helyi haldzaton és interneten
keresztul
Frissitéseket tolt le az interneten keresztil
Windows Frissitéseket tolt le az interneten keresztiil
Windows A munkaallomas és az internet kozott
Jegyz6 Osztalyon beliil kdrben - feladasi lehetség a MAK szoftverijei
felé
. Frissitéseket tolt le az internetrdl, valamint az ESET ERA
Windows . L
szerver felé kommunikal
Windows Nincs informdcié
Frissitéseket tolt le az interneten keresztil
Frissitéseket tolt le az interneten keresztiil
Windows Frissitéseket tolt le az interneten keresztil
Windows Frissitéseket tolt le az interneten keresztiil
Windows Nincs informacié
. Frissitéseket tolt le az internetrél, valamint az ESET ERA
Windows . o
szerver felé kommunikal
Add Windows Addhatdsaggal titkositott kapcsolaton
Windows Internetes kapcsolaton frissitett jogi adatokat tolt le.

3.sz. melléklet
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Osztaly neve Min fut Szoftver input/output
DOS Hivatal file szervere és az osztély gépei kozotti kapcsolat
Web alapu File szerver adatbdzisa és a kliensek kozott
DOS Titkositott kapcsolattal a két Hivatal kozott
Frissitéseket tolt le az interneten keresztil
Frissitéseket tolt le az interneten keresztiil
Windows Frissitéseket tolt le az interneten keresztil
Windows Frissitéseket tolt le az interneten keresztiil
. Frissitéseket tolt le az internetrdl, valamint az ESET ERA
Windows . s
. szerver felé kommunikal
Epitéshatosag és féépitész Web alapt File szerver adatbézisa és a kliensek kdzott
, Foldhivatal és a Hivatal kzott, tanusitvannyal titkositot
Web alapu X
internetes kapcsolaton
Windows Helyi gépre telepitve fut
Windows Addhatdsaggal titkositott kapcsolaton
Windows Internetes kapcsolaton frissitett jogi adatokat tolt le.
Frissitéseket tolt le az interneten keresztil
Windows Frissitéseket tolt le az interneten keresztiil
. Frissitéseket tolt le az internetrdl, valamint az ESET ERA
Windows . s
szerver felé kommunikal
HR Windows Helyi - File szerver és felhaszndlok gépe kozott
Web alapu File szerver adatbdzisa és a kliensek kozott
Magyar Allamkincstar Kozép-Magyarorszag Regionalis
Web alapu &Y ot . p . ey . g fee
Igazgatésdga és a Hivatal kozott oda-vissza
Frissitéseket tolt le az interneten keresztiil
Windows Frissitéseket tolt le az interneten keresztil
Windows Frissitéseket tolt le az interneten keresztiil
. Frissitéseket tolt le az internetrdl, valamint az ESET ERA
Windows . s
szerver felé kommunikal
Windows KEK-KH felé titkositot kapcsolattal oda-vissza
Igazgatas Windows Helyi
Web alapu File szerver adatbazisa és a kliensek kdzott
, Foldhivatal és a Hivatal kozott, tanusitvannyal titkositot
Web alapu .
internetes kapcsolaton
Windows Addhatdsaggal titkositott kapcsolaton
Windows Internetes kapcsolaton frissitett jogi adatokat tolt le.
Windows
Frissitéseket tolt le az interneten keresztiil
Frissitéseket tolt le az interneten keresztiil
Windows Frissitéseket tolt le az interneten keresztiil
Windows Frissitéseket tolt le az interneten keresztiil
Windows Frissitéseket tolt le az interneten keresztiil
. Frissitéseket tolt le az internetrdl, valamint az ESET ERA
Windows . s
szerver felé kommunikal
. Osztalyon beliil korben - feladasi lehetéség a MAK szoftverijei
Windows .
felé
DOS Helyi
Windows Unicredit bank és a hivatal koz6tt, oda-vissza
Pénzugy DOS Magyar Allamkincstar K6zép-Magyarorszag Regionalis
|gazgatosaga és a Hivatal kozott oda-vissza
, Magyar Allamkincstar K6zép-Magyarorszag Regionalis
Web alapu &Y i . p . ey . g fee
Igazgatosaga és a Hivatal kozott oda-vissza
. Magyar Allamkincstar Kozép-Magyarorszag Regionalis
Web alapu 8y i - p . &Y . & fee
|gazgatosaga és a Hivatal kozott oda-vissza
Web alapu Helyi szerveren
Windows Addhatdsaggal titkositott kapcsolaton
Web alapu File szerver adatbazisa és a kliensek kdzott
Windows Helyi gépen futott
Windows Titkositott kapcsolat a Takarékszovetkezet felé.
Windows Internetes kapcsolaton frissitett jogi adatokat tolt le.

Frissitéseket tolt le az interneten keresztil

Frissitéseket tolt le az interneten keresztiil

Frissitéseket tolt le az interneten keresztil

Frissitéseket tolt le az interneten keresztiil

3.sz. melléklet
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Szoftver leltar

Osztély neve Min fut ‘Szoftver input/output
Csomagokat tolt le az internetr6l
Linux Nincs informdcié
Windows Frissitéseket tolt le az interneten keresztil
Windows Frissitéseket tolt le az interneten keresztiil
Windows Frissitéseket tolt le az interneten keresztil
Windows Frissitéseket tolt le az interneten keresztiil
Titkdrsag . Frissitéseket tolt le az internetrdl, valamint az ESET ERA
Windows . L
szerver felé kommunikal
Web alapu Helyi szerver és helyi gépek kozott
Nem ismert Helyi szerveren fut
Windows Nem kommunikal
Windows Addhatdsaggal titkositott kapcsolaton
Windows Nem kommunikal
Windows Internetes kapcsolaton frissitett jogi adatokat tolt le.
Windows Nem kommunikal
Windows Nem kommunikal
Windows Nem kommunikal
Windows A helyi gépen futd szerverre helyben kommunikal
Minden kliens racsatlakozik az épuleten belll, valamint
Windows titkositott kapcsolattal az egészséghazi iroda, valamint a
Informatika (SZMSZ szerint - faluhdz . —
titkarsaghoz tartozik) Windows N(,?n,\ kommunikal - - T
Windows Hfalozaton megadott gépeknek egyfajta hdlézati csomagot
kiild, adatot nem.
Windows Nem kommunikal
Windows Bels6 halézaton a Kyocera nyomtatdkkal kommunikal
Windows Nem kommunikal
Windows Bels6 halézaton kérdez le gépeket.
Windows Szerverek felé SSH FTP kapcsolat jelszéval titkositva
Windows Bejové http kapcsolatokat fogad
Frissitéseket tolt le az interneten keresztiil
Csomagokat tolt le az internetrdl
Windows Frissitéseket tolt le az interneten keresztiil
Linux Frissitéseket tolt le az interneten keresztil
Windows Frissitéseket tolt le az interneten keresztiil
Vérostizemeltetés Web alapu A file szerver és a munkaallomésok kdzétt
, Foldhivatal és a Hivatal kzott, tanusitvannyal titkositot
Web alapu X
internetes kapcsolaton
Windows Addhatdsaggal titkositott kapcsolaton
Windows Internetes kapcsolaton frissitett jogi adatokat tolt le.
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Szoftver leltar

Osztaly neve Jellege Forraskod
Ingyenes Nyilt forraskod
Nem ismert Nem nyilt forrdskod

Kiszolgaldk

Kereskedelmi

Nem nyilt forraskod

Ingyenes

Nyilt forraskod

Kereskedelmi

Nem nyilt forraskod

Kereskedelmi

Nem nyilt forrdskod

Képvisel§ testiilet

Kereskedelmi

Nem nyilt forrdskod

Ingyenes

Nyilt forraskod

Ingyenes

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forraskéd

Kereskedelmi

Nem nyilt forrdskod

Polgarmester

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Ingyenes

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Ingyenes

Nyilt forrdskod

Ingyenes

Nyilt forraskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Polgdrmesteri kabinet

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forraskod

Ingyenes Nyilt forraskod
Ingyenes Nyilt forraskéd
Ingyenes Nem nyilt forraskod

Kereskedelmi

Nem nyilt forraskod

Alpolgdrmester

Kereskedelmi

Nem nyilt forraskéd

Kereskedelmi

Nem nyilt forraskod

Kereskedelmi

Nem nyilt forraskod

Ingyenes Nem nyilt forraskéd
Ingyenes Nyilt forraskéd
Ingyenes Nyilt forraskod

Jegyz6

Kereskedelmi

Nem nyilt forraskod

Kereskedelmi

Nem nyilt forrdskod

Ingyenes

Nem nyilt forrdskod

Nem nyilt forraskod

Kereskedelmi

Nem nyilt forrdskod

Ingyenes

Nem nyilt forrdskod

Ado

Kereskedelmi

Nem nyilt forraskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forraskod

Kereskedelmi

Nem nyilt forrdskod

Ingyenes

Nem nyilt forraskod

Kereskedelmi

Nem nyilt forraskod

Ingyenes

Nem nyilt forraskod

Kereskedelmi

Nem nyilt forrdskod

3.sz. melléklet
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Szoftver leltar

Osztaly neve

Jellege

Forraskdd

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nyilt forraskod

Kereskedelmi

Nem nyilt forraskéd

Epitéshatdsag és f6épitész

Kereskedelmi

Nem nyilt forraskdd

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forraskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nyilt forrdskod

Kereskedelmi

Nem nyilt forraskéd

Kereskedelmi

Nem nyilt forrdskod

Ingyenes

Nem nyilt forraskéd

Kereskedelmi

Nem nyilt forrdskod

HR

Kereskedelmi

Nem nyilt forraskéd

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forraskéd

Kereskedelmi

Nyilt forrdskod

Nem ismert

Nem nyilt forrdskod

Igazgatas

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Ingyenes Nem nyilt forraskod
Kereskedelmi Nem nyilt forrdskod
Nem ismert Nem nyilt forraskod

Pénziigy

Kereskedelmi

Nem nyilt forraskéd

Kereskedelmi

Nem nyilt forraskod

Kereskedelmi

Nem nyilt forraskéd

Kereskedelmi

Nem nyilt forraskod

Kereskedelmi

Nem nyilt forraskéd

Kereskedelmi

Nem nyilt forraskéd

Kereskedelmi

Nem nyilt forraskéd

Kereskedelmi

Nem nyilt forraskod

Kereskedelmi

Nem nyilt forrdskod

Nem ismert Nem nyilt forraskod
Nem ismert Nem nyilt forrdskod
Nem ismert Nem nyilt forraskod

Kereskedelmi

Nem nyilt forrdskod

Ingyenes

Nem nyilt forrdskod

Kereskedelmi

Nyilt forraskod

Kereskedelmi

Nem nyilt forraskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forraskod

Kereskedelmi

Nem nyilt forrdskod

Kereskedelmi

Nem nyilt forraskod

Kereskedelmi

Nem nyilt forrdskod

3.sz. melléklet
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Osztaly neve Jellege Forraskod
Ingyenes Nem nyilt forraskod
Ingyenes Nem nyilt forrdskod
Kereskedelmi Nem nyilt forrdskéd
Kereskedelmi Nem nyilt forraskod
Kereskedelmi Nem nyilt forrdskéd
Kereskedelmi Nem nyilt forraskod
Titkarsd

fikarsag Kereskedelmi Nem nyilt forrdskod
Kereskedelmi Nem nyilt forrdskod
Kereskedelmi Nem nyilt forraskéd
Kereskedelmi Nem nyilt forraskéd
Ingyenes Nem nyilt forraskéd

Ingyenes Nyilt forrdskod
Kereskedelmi Nem nyilt forrdskéd
Kereskedelmi Nem nyilt forraskéd
Ingyenes Nem nyilt forrdskod
Ingyenes Nem nyilt forrdskod
Kereskedelmi Nem nyilt forrdskod
Kereskedelmi Nem nyilt forrdskod
Informatika (SZMSZ szerint I N It forraskod

titkarsaghoz tartozik) neyenes em nyIt Torrasko

Ingyenes Nem nyilt forrdskod
Ingyenes Nem nyilt forrdskod
Ingyenes Nem nyilt forrdskod

Ingyenes Nyilt forraskod
Ingyenes Nem nyilt forrdskod
Ingyenes Nem nyilt forrdskod
Ingyenes Nem nyilt forrdskod
Kereskedelmi Nem nyilt forrdskod

Ingyenes Nyilt forrdskod
Kereskedelmi Nem nyilt forrdskod
Ingyenes Nem nyilt forrdskod
Kereskedelmi Nem nyilt forrdskod
Vérostizemeltetés Kereskedelmi Nem nyilt forraskéd
Kereskedelmi Nem nyilt forraskod
Ingyenes Nem nyilt forraskéd
Kereskedelmi Nem nyilt forraskod
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Szoftver leltar

Osztaly neve

Jogtulajdonos

Szoftver licence informaciok

Kiszolgaldk

Debian.org GNU/GPU

RedHat Nem ismert
MicroSoft Nem ismert
Various Authors GNU Public
CompuTREND Kft Nem ismert

Panasonic Marketing Europe

Panasonic TDA kézponthoz adtak

MicroSoft

Nem ismert

Debian.org

GNU/GPU

Document Foundation

GNU Lesser General Public License

ESET spol. sr.o.

2012.04.20-ig 56 szamitogépen jogosult hasznalat

GLOBOMAX Zrt. Nem ismert
Képvisel§ testiilet

GLOBOMAX Zrt. Nem ismert

GLOBOMAX Zrt. Nem ismert

MicroSoft Nem ismert

MicroSoft Nem ismert

Polgarmester

Document Foundation

GNU Lesser General Public License

Nem ismert

Nem ismert

Mozilla Corporation

Modzilla Public License

Mozilla Corporation

Modzilla Public License

ESET spol. sr.o.

2012.04.20-ig 56 szamitogépen jogosult hasznalat

Polgdrmesteri kabinet

HVG-ORAC Lap- és Kényvkiado Kft Nem ismert
MicroSoft Nem ismert
MicroSoft Nem ismert
MicroSoft Nem ismert
MicroSoft Nem ismert

ESET spol. sr.o.

2012.04.20-ig 56 szamitogépen jogosult hasznalat

Mozilla Corporation

Modzilla Public License

Mozilla Corporation

Modzilla Public License

Google Corp

Személyes, az egész vilagra sz6l6, jogdijmentes, nem
atruhazhato és nem kizarolagos licenc

HVG-ORAC Lap- és Konyvkiado Kft

Alpolgdrmester

MicroSoft

Nem ismert

MicroSoft

Nem ismert

ESET spol. sr.o.

2012.04.20-ig 56 szamitogépen jogosult hasznalat

Google Corp

Személyes, az egész vilagra sz6l0, jogdijmentes, nem
atruhdzhaté és nem kizardlagos licenc

Mozilla Corporation

Modzilla Public License

Mozilla Corporation

Modzilla Public License

MicroSoft Nem ismert

MicroSoft Nem ismert

Google Corp S]zemé[lyes, az egész vilélgrfi széléijogdijmentes, nem

atruhdzhato és nem kizardlagos licenc
Jegyz6 .

CompuTREND Kft Nem ismert

ESET spol. sr.o. 2012.04.20-ig 56 szamitogépen jogosult hasznalat
Document Foundation GNU Lesser General Public License
MicroSoft Nem ismert

MicroSoft Nem ismert

MicroSoft Nem ismert

MicroSoft Nem ismert

Document Foundation GNU Lesser General Public License

ESET spol. sr.o. 2012.04.20-ig 56 szamitogépen jogosult hasznalat

Ado Nemzeti Adé és Vamhivatal Ingyenes
HVG-ORAC Lap- és Konyvkiadd Kft Nem ismert
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Szoftver leltar

Osztaly neve

Jogtulajdonos

Szoftver licence informaciok

Epitéshatdsag és f6épitész

Magyar Allamkincstar Nem ismert
InterFace szamitastechnikai Kft Nem ismert
Nem ismert Nem ismert
MicroSoft Nem ismert
MicroSoft Nem ismert
MicroSoft Nem ismert
MicroSoft Nem ismert

ESET spol. sr.o.

2012.04.20-ig 56 szamitogépen jogosult hasznalat

InterFace szamitastechnikai Kft

Vidékfejlesztési Minisztérium
Foldugyi FGosztaly

Korlatlan, lekérdezések utan fizet a Hivatal

VARINEX Informatikai Zrt.

Egyszeri megvasarlas

Nemzeti Add és Vamhivatal Ingyenes
HVG-ORAC Lap- és Konyvkiadd Kft

MicroSoft Nem ismert
MicroSoft Nem ismert

ESET spol. sr.o.

2012.04.20-ig 56 szamitogépen jogosult hasznalat

Korlatlan, de szoftverhasznalati szerz6dés még nincs

Nem ismert
HR csak tervezet
InterFace szamitastechnikai Kft Nem ismert
Magyar Allamkincstar Korlatlan
MicroSoft Nem ismert
MicroSoft Nem ismert
MicroSoft Nem ismert
ESET spol. sr.o. 2012.04.20-ig 56 szamitogépen jogosult hasznalat
Nem ismert Evente fizetend§ hasznalati dij, hatarozatlan idGre
Igazgatas CIVILSOFT-it Informatikai Kft. Szerz6déssel - hatérozatlan idére, egyszeri dij
InterFace szamitastechnikai Kft Nem ismert
Vidékfejlesztési Minisztérium
- J4 P . Korlatlan, lekérdezések utén fizet a Hivatal
Foldlgyi F6osztaly
Nemzeti Add és Vamhivatal Ingyenes
HVG-ORAC Lap- és Kdnyvkiadd Kft Nem ismert
OEP Nem ismert
MicroSoft Nem ismert
MicroSoft Nem ismert
MicroSoft Nem ismert
MicroSoft Nem ismert
MicroSoft Nem ismert
ESET spol. s r.o. 2012.04.20-ig 56 szamitogépen jogosult hasznalat
CompuTREND Kft SzerzGdéssel - hatarozatlan idére, havi dij
Nem ismert Evente fizetendd hasznalati dij, hatérozatlan idére
Unicredit Bank Unicredit Bank folydszamla vezetéséhez kapcsoldddan
Pénziigy . .
Nem ismert korlatlan
Nem ismert korlatlan
Nem ismert korlatlan
Nem ismert Lejart, csak archiv célokra
Nemzeti Ad6 és Vamhivatal Ingyenes
InterFace szamitastechnikai Kft Nem ismert

Kulcs-Soft Szamitastechnika Nyrt.

Lejart, csak archiv célokra

Biatorbagy és Vidéke Takarékszovetkezet Nem tizemel
HVG-ORAC Lap- és Konyvkiadd Kft Nem ismert
MicroSoft Nem ismert
MicroSoft Nem ismert
MicroSoft Nem ismert
MicroSoft Nem ismert
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Szoftver leltar

Osztaly neve

Jogtulajdonos

Szoftver licence informaciok

Titkarsag

Debian.org GNU/GPU

Document Foundation GNU Lesser General Public License
MicroSoft Nem ismert

MicroSoft Nem ismert

MicroSoft Nem ismert

MicroSoft Nem ismert

ESET spol. sr.o.

2012.04.20-ig 56 szamitogépen jogosult hasznalat

InterFace szamitastechnikai Kft Nem ismert
Nem ismert Nem ismert
Nem ismert Nem ismert
Nemzeti Add és Vamhivatal Ingyenes
Acquia, Inc GPL
HVG-ORAC Lap- és Konyvkiadd Kft Nem ismert

Informatika (SZMSZ szerint

GLOBOMAX Zrt. Mikrovoks rendszer része
Acquia Ingyenes
Nick Payne Ingyenes

ESET spol. sr.o.

ESET NOD32 Antivirus Business Edition csomaghoz jar.
2012.04.20-ig licencelve

ESET spol. sr.o.

ESET NOD32 Antivirus Business Edition csomaghoz jar.
2012.04.20-ig licencelve

titkarsaghoz tartozik) Nem ismert Ingyenes
Nem ismert Ingyenes
Nem ismert Ingyenes
Nem ismert Ingyenes
Nem ismert Ingyenes
Nem ismert Ingyenes
Nem ismert Ingyenes
Nem ismert Ingyenes
MicroSoft Nem ismert
Debian.org GNU/GPU
MicroSoft Nem ismert

Varoslizemeltetés

Document Foundation

GNU Lesser General Public License

ESET spol. sr.o.

2012.04.20-ig 56 szamitogépen jogosult hasznalat

InterFace szamitastechnikai Kft

Nem ismert

Vidékfejlesztési Minisztérium
Foldugyi FGosztaly

Korlatlan, lekérdezések utan fizet a Hivatal

Nemzeti Ad6 és Vamhivatal

Ingyenes

HVG-ORAC Lap- és Konyvkiado Kft

Nem ismert
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IGAZSAGUGYI SZAKERTOI NYILATKOZAT
1. Megbizas

Biatorbagy Varos Képviseld-testiilete 2010.12.09-1 {ilésén megtargyalta a Hivatal informatikai
rendszerének feliilvizsgalatarol szolo eldterjesztést, és 203/2010. (12.09.) Oh. Sz
hatarozataval felhatalmazta a polgarmestert hogy aldirja a szerzddést Filep Laszl6 Istvan okl.
gépészmérnok, okl. matematikus igazsagiigyi informatikai szakértovel.

2. Feladat

A Hivatal informatikai rendszerének feliilvizsgalata a megkotott szerzodés alapjan
folyamatban van, ennek keretében Tarjani Istvan polgarmester ur felkérte az auditalassal
megbizott igazsagiigyi informatikai szakértdt, hogy a biatorbagy.hu honlapra vonatkozo,
elsdsorban annak informatikai biztonsdgara vonatkozd megallapitasait soron kiviil, kiilon
nyilatkozatban, irasban rogzitse.

3.Elézmények
(az atadott iratok alapjan)

128/2008. (06.26.) Oh szami hatdrozatanak Biatorbagy Varos Képviselo-testiilete a
Biatorbdgyi Onkorményzati Portal 1étrehozasara palyazati felhivast tett kozzé. A felhivasra 5
palyazat érkezett, amelyek kozil a Képviselo-testilet a Timbrook Consulting Kft.
palyazatanak megvalositasat tiamogatta, akivel a vonatkoz6 szerzédés 2008.11.17-¢én alairasra
kertilt.

A kifejlesztett honlap jelentds késéssel 2009.07.01-én kezdte el probaiizemét az intézményi
oldalakkal egyiitt (a Faluhaz kivételével).

A Kozmiivelodési, Ifjusagi €s Sportbizottsag 2009.09.23-1 iilésén Szakadati Laszlo
eléterjesztésként megtargyalta az Onkormdnyzat honlapjanak helyzetét és szinvonalat,
amellyel kapcsolatba tobb technikai, miiszaki, funkcionalis és adatbiztonsagi kifogas meriilt
fel. Az el6bbi elbterjesztéshez mellékelt kifogasokat a palyazaton 2. helyre rangsorolt Rootor
Hungary Kft. vezetdje, Szilagyi Gyula altal 2009.10.14-én készitett dokumentum tartalmazta.

A fenti dokumentumban foglalt szakmai kifogasokra a Timbrook Kft. 2009.09.28-i levelében
tételesen reagalt.

Biatorbagy Véros Képviselo-testiilete 2010.02.18-i1 iilésén Dr. Palovics Lajos polgarmester ur
2010.02.05-1 el6terjesztésében targyalt a Timbrook Consulting Kft. csatolt projektzard
dokumentumanak elfogadasardl, az elkésziilt honlapok atvételérdl, dontés azonban nem
sziiletett.

Biatorbdgy Véaros Onkormanyzatanak honlapjaval dsszefiiggd kérdésekrél — Tarjani Istvan
elterjesztése alapjan - az onkormanyzat Képviseld-testiilete 2010.02.18-an targyalt ismét, és
8/2010. (02.18.) Oh. sz. hatrozataval elfogadta az 6nkormanyzat és intézményei honlapjait
atado dokumentaciot, és atvette az elkésziilt honlapokat.



3. Modszer

Dr. Révész Zoltan aljegyzd, titkarsag vezetO ur altal Osszeallitott, és részemre megkiildott,
fentebb hivatkozott iratok attanulmanyozasa utan kérdéseket intéztem hozza és adatokat
kértem az onkormanyzat rendszergazddjatol, Doczy Andras urtol. A kapott valaszok, illetve
Fejlesztési dokumentacid, Drupal 6.0 kézikonyv) és a kezeldi feliiletr6l magat a honlap-
rendszer mikodését is, Osszevetve azt a palyazati kiirdssal, az ajanlattal, az abban hivatkozott
¢s azonosithatdé eldirasokkal, a projektzar6 dokumentummal, a vonatkoz6o szakmai
kifogasokkal €s az arra adott valaszokkal.

Ezt kovetden adatgylijtést folytattam elsésorban a honlap elemeinek sériilékenységére
vonatkozoan, majd telefonon konzultaltam Kokai Laszl6 urral a honlap egyik fejleszt6jével és
Szilagyi Gyula arral is.

Végiil Osszegeztem a rendelkezésemre 4allo informdacidkat, és megallapitdsaimat a jelen
szakértdi nyilatkozat 4. pontjaban, irdsban is rogzitettem.

4. Szakértoi megallapitasok

Az Onkormanyzati portal (szoftver és adatbazis) jelenlegi allapotdban megfelel a palyézati
kiirasban foglalt, r4 vonatkozo, egyértelmiien azonosithatd, és a palyazatban visszaigazolt
kovetelményeknek, a szerzddés 2.5z. mellékletében szerepld funkciondlis specifikacionak, és
az atadott dokumentécionak.

Megjegyzés: a palyazati kiirasban szerepl6 ,,nyilt szabvanyok” egyetlen dokumentumban sem
keriiltek pontos azonositasra, és szakértdi eszkozokkel nem azonosithatéak a
http://www.ekk.gov.hu/hu/ekk/jogihatter url cimen a szerzédéskotéskor talalhatd
adatvédelmi, és adatbiztonsagi kovetelmények sem. Ezeket a szabvanyokat, és
illetve a biztonsagi kovetelményeket tartalmazd dokumentumokat pontosan,
egyértelmiien azonosithaté modon kellett volna megnevezni.

A Szerz6dés 7.sz. mellékletében felsorolt atvételi kovetelmények teljesiilésérol
csak részben tudtam személyesen meggy0zddni. A szoftver adathordozon
torténd atadasardl, a teszt jegyzOkonyv és tesztelési dokumentaciok atadasanak
megtorténtérol, az oktatds megtorténtérdl dr. Révész Zoltan aljegyzé ur
nyilatkozott.

Az ajanlat feltételeit meghalad6 funkcionalis igény a megrendeld részérdl nem meriilt fel, ezt
kezelo a Szerzodés III. 2. szerinti mindkét fél altal alairt VKU nem késziilt, azaz szerzodés
modositas nem tortént.

Az Onkorményzat, mint megrendeld nem alakitotta ki a Szerz6dés 8.sz. mellékletének
4. pontjaban foglalt belsd hibakezelési eljarast. Dr. Révész Zoltan aljegyzd ur nyilatkozata
szerint hibabejelentések nem késziiltek.

Nem kaptam adatot, arra vonatkozéan, hogy a honlap lizemeltetése soran az utobbi félévben
milyen incidensek fordultak el6. Ennek valdsziniisithetdé oka az, hogy a fejlesztével kotott
support szerz6dés 2010. december 31-én lejart, igy azota a honlapnak és kornyezetének nincs
iizemeltetdje.


http://www.ekk.gov.hu/hu/ekk/jogihatter

A honlap jogosultsagi rendszere informaciobiztonsagi szempontbol pillanatnyilag megfeleld.
Jelenlegi beallitasa szerint a honlap adatainak feltoltését végzo személynek, Zsichla
Gergelynek szerkeszt6i jogosultsdga van, a rendszer mikodését lényegesen befolyasolo
modositasok végrehajtasahoz, j modulok telepitéséhez sziikséges jogosultsdggal nem
rendelkezik.

A honlap sajat szerveren fut, amely megfelel az eloirt lizemeltet6i kdrnyezetnek. A szerver
lizemeltetését, ellendrzését, a mentések elkészitését (ciklikus napi honlap adatbazis:
kb 10 Gbyte, és heti kétszeri teljes mentés: 30-40 Gbyte, és havi egy archivalt allomany)
onkormanyzat rendszergazdaja megfeleléen végzi.

A lefolytatott vizsgdlat alapjan megallapitom, hogy a honlap jelenlegi iizeme informatikai
biztonsagi szempontbol két kdzvetlen, és jelentds mértékli kockazattal rendelkezik.

Az elsé jelentds kockazat oka a honlap szoftverelemei frissitésének elmaradasa. A 1étezo, de
végre nem hajtott frissitések modulonkénti listaja elérheté az admin/allapotjelentés
meniipontban. Az utols6 frissités idOpontja Ota nyilvanossa valt biztonsagi és egyéb
hibajavitasok a nyilt forraskddi komponensek esetében magas feltdrési kockazatot jelentenek!
Az ilyen — egyébként bilincselekménynek mindsiilé - feltorés viszonylag konnyen
végrehajthatd, és a honalap teljes leallasat, illetve az adattartalom jelentés sériilését is
okozhatja.

A masodik jelentds kockdzati tényezd a tartalékszerver hidnya, amely egyszerii hardverhiba,
vagy az elobbiekben emlitett rosszindulatd tamadéas kovetkeztében eldallt leallas, vagy
kényszerii leallitds esetén, a megfeleld funkcionalitasti helyreallitds és ujrainditds iddigényét
néhany napra is megnyujthatja.

Az els6é kockazat elviselhetd mértékiire csokkenthetd a frissitések megfeleld modon torténd
végrehajtasaval (elsOként tesztszerveren, tesztkdrnyezetben). Az ehhez sziikséges szakértelem
valoszinlisithetden csak kiils6 supporttal biztosithato.

A tartalékszerver hidnyabol adoddé mikodésfolytonossagi kockazat kezelésére tobbféle
miiszaki megoldas is lehetséges, eltéré koltségvonzattal. A megfeleldé megoldas
kivalasztasahoz meg kell allapitani az elviselhetd kockazat mértekét.

A honlap tovabbfejleszthetd, hatékonyan kiegészithetd egyéb funkcidji modulokkal, vagy
modosithatdak a jelenlegi modulok is, és megfeleld bdvitéssel az elektronikus ligyintézésre is
alkalmassa teheto.

Amennyiben a honlap altal kezelt adatok informatikai biztonsagi szempontbdl mindsitésre
keriilnek, ugy ennek alapjan lehet érdemben donteni a biztonsagosabb https protokoll
hasznalatanak szilikségességérdl, amelyhez természetesen megfeleld tanusitvany is sziikséges.

Visegrad, 2011. oktober 25. Filep Laszl6 Istvan
okl. gépészmérnok, okl. matematikus
igazsagiigyi informatikai szakért
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